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CONCURSO PÚBLICO DEL CONSEJO DEPARTAMENTAL DE LIMA


CONVOCATORIA A CONCURSO PÚBLICO No 001-2014-CA-CDL/CIP

SELECCIÓN DE FIRMA PARA REALIZAR EL PROYECTO DE RENOVACIÓN TECNOLOGICA DEL CONSEJO DEPARTAMENTAL DE LIMA DEL COLEGIO DE INGENIEROS DEL PERU.

BASES

INFORMACIÓN GENERAL DE LA ENTIDAD

Razón Social

CONSEJO DEPARTAMENTAL DE LIMA DEL COLEGIO DE INGENIEROS DEL PERÚ (CDL-CIP)

RUC: No 20173173181

Representante Legal: Ing. CIP Oscar Bernabé Rafael Anyosa

Cargo: Decano Del Consejo Departamental de Lima-CIP

Domicilio Legal:

Dirección: Calle Marconi No 210, Lima

Teléfono: 202-5000

Correo electrónico: informes@ciplima.org.pe
Portal electrónico: http://www.cdlima.org.pe
I. ASPECTOS GENERALES 
1. Antecedentes de la entidad

El Consejo Departamental de Lima del Colegio de Ingenieros del Perú (CDL-CIP), órgano ejecutivo del Colegio de Ingenieros del Perú, es una institución que cuenta con autonomía económica y administrativa, con persona jurídica de derecho público interno, sin fines de lucro, representativa de la profesión de Ingeniería en el departamento de Lima, creada bajo las leyes peruanas. El colegio de Ingenieros Del Perú fue creado mediante Ley No 14086 del 08 de junio de 1962, la misma que fue modificada mediante Ley No 24648 “Ley del Colegio de Ingenieros Del Perú” el 20 de Enero de 1987.

Misión:   

El Colegio de Ingeniero del Perú-CIP es una Institución Deontológica, sin fines de lucro que representa y agrupa a los Ingenieros profesionales del Perú, de todas las especialidades, que cautela y preserva el comportamiento ético de sus miembros, y debe asegurar al Perú que cuenta con una profesión nacional que ejerce la ingeniera en un contexto de orden, respeto, competitividad, calidad y ética, y que está enraizada en sus valores sociales, culturales y políticos, como base fundamental en el proceso de desarrollo de la nación.

Visión:

La Visión del CIP es ser reconocida como una institución sólida, que patrocina el manejo eficiente del conocimiento, con la finalidad de orientar a la sociedad peruana en las grandes decisiones, fomentando la práctica de valores y comportamiento ético de los ingenieros profesionales, así como elevando la calidad de la ingeniería, apoyando el crecimiento del país en el contexto de la globalización.

2. Base Legal:

La base legal que rige las actividades Del CDL-CIP está conformada por la normativa siguiente:

2.1 Estatuto del CIP del año 2011.

2.2 Código civil, aprobado por el Decreto Legislativo No 295

2.3 Sesión Ordinaria de Consejo Directivo del Consejo Departamental de Lima del Colegio de Ingenieros Resolución No 016-2013 de fecha 30 de enero del 2013, que nombra a los integrantes de la Comisión de Adquisiciones.

3. Objeto de la Convocatoria

El objeto es el siguiente:

Contratación de los Servicios de una Empresa experta en Implementación de Suministros y Soluciones Tecnológicas, para que lleve a cabo el Proyecto de Renovación Tecnológica del CDL-CIP bajo modalidad Llave en Mano.

4. Postores Participantes

Podrán participar Empresas que puedan demostrar amplia experiencia en el rubro. Las Empresas postoras, interesadas en participar en el concurso de selección deberán solicitar las bases en del Departamento de Informática previo pago en el área de Caja,  sito en la Calle Marconi No 210 - 220 San Isidro, previamente deberán llenar la ficha de inscripción correspondiente que podrán solicitar en mesa de partes.  

5. Precio Referencial del Proyecto
Valor: US$ 700,000.00 (setecientos mil y 00/100 dólares americanos) 
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GUÍA PARA EVENTO COMPETITIVO
I. CÓDIGO DE LA COMPETITIVIDAD
El siguiente CÓDIGO se determinó con la finalidad de poder permitir evaluar y verificar la libre concurrencia de la pluralidad de proveedores y marcas en el mercado para la convocatoria del presente proceso de selección, evitando incluir requisitos innecesarios cuyo cumplimiento sólo favorezca a determinados postores o marcas del mercado nacional.

Es por ello se evaluó puntos importantes de la estructura de la renovación de la tecnología que está necesitando el Consejo Departamental de Lima y así cumplir con las certificaciones  en un futuro próximo.


II. ANTECEDENTES.

En el marco de los lineamientos de la Política Institucional del CD Lima CIP, ha iniciado las acciones que permitan contar con una infraestructura tecnológica,  adecuada en su Centro de Datos principal. 

Por ello, el Dpto. de Informática ha considerado implementar un proyecto de renovación tecnológica que consolida las redes de alta velocidad, y un centro de datos en base al cumplimiento de las recomendaciones internacionales vigentes para estos casos.

III. OBJETIVO.
Responder de manera preventiva y correctiva los problemas de hardware y software, en los equipos informáticos del CD Lima CIP para que se pueda evitar la paralización de los servicios que presta la Institución al público en general y los clientes internos.

IV. JUSTIFICACIÓN  

Seleccionar y contratar a un postor especializado en proyectos de Implementación de Suministros y Soluciones Tecnológicas donde vea soluciones de LLAVE EN MANO, brindándonos equipos, servicios y capacitación en el rubro informáticos y así mismo tecnológicos que se encargará del mejoramiento de los Equipos críticos del CD Lima CIP como Servidores, almacenamiento, redes y comunicaciones, sistema eléctrico y data center. Así mismo el postor deberá incluir dentro de sus servicios, herramientas, productos de limpieza y demás suministros necesarios, para el mantenimiento preventivo de los equipos de acuerdo a las características y cantidades que se detallan en los términos de referencia.

V. ASPECTOS GENERALES.  

6 
DENOMINACIÓN CONTRACTUAL.

La denominación oficial será:

“Proyecto de Renovación Tecnológica”.

7  DISPOSICION GENERAL.

El CD Lima CIP cuenta con planes y proyectos para la reducción del contaminación acústica, ambiental,  cumplir con estándares de ahorro de energía, certificación “Tier 2” y certificación del cableado estructurado, donde se verifique el cumplimiento de los parámetros de transmisión especificados en las normas que definen las categorías tecnológicas de la información, como herramienta para optimizar sus procesos de gestión institucional, por ello, los equipos informáticos apoyan en los procesos de ingeniería y administrativos, por lo cual, es necesario mantener un servicio de mantenimiento preventivo para garantizar la disponibilidad y continuidad de los recursos informáticos. Así mismo, generará en un mejor desempeño en la realización de sus funciones laborales y se va reflejar en un mejor servicio al público en general.

8 DESCRIPCION DE LA SOLUCIÓN DE LA RENOVACIÓN TECNOLÓGICA

La implementación del Proyecto de Renovación Tecnológica del CD Lima CIP, ubicado en San Isidro, consta de lo siguiente:

· Infraestructura de redes dentro de los ambientes físicos.
· Servicio mantenimiento preventivo y correctivo del cableado estructurado para toda la sede del CD Lima CIP, donde se certificará todos los puntos en categoría de 6A, dichos puntos están determinado en los términos de referencia.
· DATA CENTER convencional de diseño portátil, así mismo deberá cumplir con un despliegue rápido, ser eficientes en el ahorro de energía en corto plazo y largo plazo, y poder cumplir con la redundancia en el tiempo, es muy importante cumplir con los estándares de TIER 2 (que establece el Uptime Institute).

· Servicio de soporte, mantenimiento preventivo y correctivo para todos los equipos brindados dentro de la solución a excepción de los Access points, puesta en marcha de los equipos dentro de la infraestructura, entrenamiento para el área usuaria para el correcto uso de los equipos.

· Modalidad Llave en Mano

VI. TERMINOS DE REFERENCIA - REQUISITOS MÍNIMOS
6.1 EQUIPOS DE COMUNICACIONES.

Al momento de presentar la oferta el postor deberá presentar de forma obligada la marca y el modelo de cada uno equipos de comunicaciones utilizados en la solución, es deseable que toda la solución sea de la misma marca hasta en un 99% para facilitar al usuario y a los especialistas una gestión ágil, centralizada y que permita actuar de forma rápida en caso de presentarse algún evento en la red, Deberá cumplir con los términos de referencia como mínimo, así mismo deberá presentar las hojas técnicas del fabricante ofertado.
	SWITCH DE CORE

	Descripciones generales del Chasis
	Cumple

	Cantidad: 02
	

	El switch de core debe poseer una estructura modular de al menos tres (03) ranuras, de tal forma que se pueda instalar  una (01) tarjeta supervisora o controladora, además de dos (02) tarjetas de línea.
	

	El chasis debe tener una ranura dedicada para la tarjeta controladora y debe soportar al menos cuatro (04) tipos de tarjetas controladoras de la misma marca del chasis.
	

	Las ranuras de las tarjetas de línea deben proveer  como mínimo 24Gbps de escalabilidad de ancho de banda.
	

	El chasis debe poseer bahías o espacios para albergar como mínimo dos fuentes de poder para corriente alterna o corriente directa. 
	

	Poseer al menos dos fuentes de energía modulares y que se integren con el chasis, al estar integrado con el chasis la altura no debe sobrepasar los 7RU.
	

	Las fuentes de poder que pueda soportar el chasis deben estar en el rango de potencia de 1000W – 9000W.
	

	El chasis debe poseer como mínimo una  bahía o espacio para los ventiladores que puedan prevenir el recalentamiento y optimizar el flujo de aire para las tres (03) ranuras del chasis. En caso de falla del ventilador el equipo debe ser capaz de notificar al usuario que el ventilador debe ser cambiado. 
	

	Debe tener flexibilidad y escalabilidad para soportar densidad mínima de 96 puertos para estándares Ethernet 10/100/1000Base-T o 32 puertos 10GBase.
	

	El chasis debe compatible para instarlo en gabinetes de 19” y 23” y que cumpla las siguientes regulaciones EMC:

• FCC Part 15 (CFR 47) Class A

• ICES-003 Class A

• EN55022 Class A

• CISPR22 Class A

• AS/NZS 3548 Class A

• VCCI Class A

• EN 50121-4

• EN 55022

• EN 55024

• EN 61000-6-1

• EN 50082-1

• EN 61000-3-2

• EN 61000-3-3

• ETS 300 386
	

	Descripciones generales de la fuente de poder
	Cumple

	Cantidad: 04
	

	Se requieren dos (02) fuentes de poder por cada chasis y que ofrezcan redundancia.
	

	Deben entregar potencias arriba de los 1000W cada una y deben permitir intercambios o instalar una nueva fuente sin necesidad de apagar el equipo.
	

	Las fuentes deben permitir al usuario poder visualizar su estado por medio de LED indicadores en caso de falla o estado de correcto funcionamiento. En caso de falla la fuente de poder averiada debe permitir el cambio en caliente y la disipación de calor no debe exceder los 1568 BTU por hora.
	

	Descripciones generales de la controladora
	Cumple

	Cantidad: 02
	

	Debe ser de la misma marca del chasis ofertado y debe ser totalmente compatible, además debe encajar perfectamente.
	

	Debe soportar calidad de servicio, virtualización y administración.
	

	Debe tener alto desempeño con una capacidad de conmutación como mínimo de 928Gbps centralizada y 48Gbps de capacidad de conmutación por slot.
	

	El rendimiento de la controladora debe ser mínimo de 200Mpps para IPv4 y 125Mppspara IPv6, además debe soportar como mínimo 256,000 entradas para IPv4 y 128,000 entradas para IPv6. Las entradas serán de enrutamiento
	

	Es importante que al menos pueda albergar 55,000 direcciones MAC y que la tabla de ARP mantenga un control de hasta 47,000 entradas, debe soportar al menos 12,000 entradas de DHCP snooping
	

	Debe soportar desempeños mínimos de 10 Gigabits para los puertos de uplink.
	

	Debe tener capacidad de proveer 802.1ae sin añadir latencia adicional. Debe contar con el hardware para asegurar el control de acceso por roles de usuario y no por listas IP basadas en topología.
	

	Debe tener capacidad a nivel de conmutación multicapa y ruteo inteligente a nivel de capa 2 (distribución de información de VLANs) y capa 3
	

	La controladora debe tener al menos 8 puertos de uplink que puedan trabajar hasta 10Gbps SFP+, todos los puertos deben tener su módulo óptico SFP en estándar SR.
	

	Adicionalmente debe soportar o tener capacidad para poder soportar tarjetas de línea con funcionalidades PoE de hasta 60W.
	

	La controladora debe proveer flexibilidad para el traslado de configuraciones a través de medios de USB y SD. La controladora debe contar al menos con un puerto USB que soporte medios externos de almacenamiento, además debe contar con al menos 1 slot que soporte tarjetas SD como medios externos de almacenamiento.
	

	Debe soportar los siguientes estándares:

● Ethernet: IEEE 802.3 

● 10 Gigabit Ethernet: IEEE 802.3ae 

● IEEE 802.1D Spanning Tree Protocol 

● IEEE 802.1w Rapid Reconfiguration of Spanning Tree 

● IEEE 802.1s Multiple VLAN Instances of Spanning Tree 

● IEEE 802.3ad LACP 

● IEEE 802.1p CoS Prioritization 

● IEEE 802.1Q VLAN 

● IEEE 802.1X User Authentication 

● RMON I and II standards
	

	Debe poder trabajar en las siguientes condiciones ambientales: que opere sin problemas a temperaturas de hasta 40°C, humedad de 90% y hasta en altitudes de 3000m
	

	La supervisora o controladora debe soportar la funcionalidad de gestión fuera de banda con memoria, CPU, flash y sistema operativo independiente al sistema operativo del chasis en general.
	

	Se deben contemplar 16 módulos ópticos SFP del estándar 10GBase-SR para los puertos de la controladora.
	

	Los puertos de 10G de la controladora deben ser nonbloking y que toda la solución integral de switching tenga sistemas de eficiencia energética que cumpla con el estándar 802.3az. 
	

	El equipo deberá soportar protocolos independientes de multicast para que los mensajes enviados por los remitentes de paquetes en un grupo aseguren su llegada a todos los integrantes que se unieron al grupo.
	

	El equipo debe contar con al menos 128,000 entradas para netflow y en hardware; el equipo debe soporte dual stack para facilitar la migración de IPv4 a IPv6.
	

	Con respecto al software de la controladora este debe ser capaz de al menos poder tener funcionalidades de ruteo en capa 3 con el protocolo RIP y enrutamiento estático, para protocolos como OSFP, BGP y otros se pueda lograr con la actualización a una versión superior del software. 
	

	Descripciones generales de la tarjeta de línea
	Cumple

	Cantidad: 02
	

	Módulo con 48 puertos 10/100/1000 Mbps, de la misma marca del chasis y supervisora/controladora ofertados, para garantizar total compatibilidad.
	

	Debe ser totalmente compatible con el chasis ofertado e ingresar perfectamente en una ranura del mismo.
	

	Conexión al backplane de al menos 24 Gbps.
	

	Tipo de conector de los puertos RJ-45.
	

	Soportar SNMP para monitoreo.
	

	Colas por puerto Tx = Transmisión y Rx = Recepción. El MTU debe ser mínimo de 9100 bytes y los Ethernet frame debe ser mínimo 9200 bytes.
	

	Gigabit Ethernet: 1000BASE-T. L2-4 Jumbo Frame support (up to 9216 bytes)
	

	Debe soportar los siguientes estándares:

• FCC 15J Class A

• VCCI Class A

• CE Marking

• EN 55022 Class A

• EN 55024 Class A

• CISPR 22 Class A

• AS/NZ 3548

• NEBS Level 3 (GR-1089-CORE, GR-63-CORE)

• ETSI ETS-300386-2

• EN 50121-4
	

	Todos los componentes deberán tener soporte mínimo de un año y que cumplan el SLA de 8x5x4
	


	SWITCH DE ACCESO TIPO 1

	Descripciones generales del switch
	Cumple

	Cantidad: 04
	

	El switch tiene que ser de capa 2 y el número de puertos para datos será 48, además debe ser del mismo fabricante del switch de core.
	

	El tipo de puertos debe permitir velocidades de 10/100/1000 y el conector debe ser RJ-45.
	

	Adicionalmente debe tener PoE con 15W de potencia por puerto en caso de 48 y 30W en caso de 24 puertos.
	

	Debe tener como mínimo dos puertos para soportar módulos SFP+ de 10G en Uplink. Se deben considerar los módulos para cada puerto.
	

	El switch debe tener una capacidad de conmutación de al menos 216Gbps y 108Gbps como mínimo en capacidad de envío
	

	Características de apilamiento.
	Cumple

	El switch debe poder soportar apilamiento mínimo de 4 dispositivos con las mismas características y del mismo fabricante.
	

	El ancho de banda del apilamiento debe soportar como mínimo 40G.
	

	Debe soportar
	Cumple

	Link Aggregation Control Protocol (LACP).
	

	IEEE 802.3ad
	

	Monitored (RMON)
	

	IEEE 802.1s/w
	

	Rapid Spanning Tree Protocol (RSTP)
	

	Multiple Spanning Tree Protocol (MSTP)
	

	IEEE 802.3x
	

	IEEE 802.1x
	

	Debe permitir autenticación de usuarios mediante 802.1X
	

	Debe permitir 802.1X con descripción de puerto
	

	Debe permitir supresión de tormentas de broadcast
	

	Debe permitir AddressResolutionProtocol (ARP)
	

	Debe permitir VLANs privadas
	

	Características de PoE.
	Cumple

	El equipo debe cumplir con el estándar IEEE 802.3af y IEEE 802.3at.
	

	El equipo debe poder suministrar potencias como mínimo de 30W en 24 puertos en estándar IEEE 802.3at
	

	El equipo debe poder suministrar potencias como mínimo de 15.4W en 48 puertos en estándar IEEE 802.3af
	

	Seguridad y calidad de servicio.
	Cumple

	Debe tener soporte de RADIUS.
	

	Debe tener soporte de VLAN ACLs y Puertos basados en ACLs.
	

	Debe tener soportar SSHv1 y v2.
	

	Deberá realizar Notificación de direcciones MAC.
	

	Debe tener soporte el estándar 802.1p CoS y DSCP.
	

	Debe soportar políticas de entrada y salida basados en capa 3 y 4
	

	El equipo debe tener funcionalidades que permita transformar una red en forma de malla con bucles en un red lógica en forma de árbol libre de bucles, además los dispositivos deben evitar que los dispositivos de borde se conviertan en nodos de raíz del protocolo spanningtree.
	

	El equipo debe poseer eficiencia energética para ahorro de energía.
	

	Características de hardware.
	Cumple

	Debe tener MTBF mínimo 233000 horas como mínimo.
	

	Debe tener Kit de montaje en rack
	

	Debe tener Fuente de poder: no mayor a 800W AC
	

	Debe tener Voltaje necesario: 240V (50/60 Hz) como mínimo.
	

	Todos los componentes deberán tener soporte mínimo de un año y que cumplan el SLA de 8x5x4
	


	SWITCH DE ACCESO TIPO 2

	Descripciones generales del switch
	Cumple

	Cantidad: 02
	

	El switch tiene que ser de capa 2 y el número de puertos para datos será 24, además debe ser del mismo fabricante del switch de core.
	

	El tipo de puertos debe permitir velocidades de 10/100/1000 y el conector debe ser RJ-45.
	

	Adicionalmente debe tener PoE con 15.4 W de potencia por puerto en caso de 24 y 30W en caso de 12 puertos.
	

	Debe tener como mínimo dos puertos para soportar módulos SFP+ de 10G en Uplink. Se deben considerar los módulos para cada puerto.
	

	El switch debe tener una capacidad de conmutación de al menos 216Gbps y 108Gbps como mínimo en capacidad de envío.
	

	Características de apilamiento.
	Cumple

	El switch debe poder soportar apilamiento mínimo de 4 dispositivos con las mismas características y del mismo fabricante.
	

	El ancho de banda del apilamiento debe soportar al menos  40Gps.
	

	Debe soportar
	Cumple

	Link Aggregation Control Protocol (LACP).
	

	IEEE 802.3ad
	

	Monitoreo (RMON)
	

	IEEE 802.1s/w
	

	Rapid Spanning Tree Protocol (RSTP)
	

	Multiple Spanning Tree Protocol (MSTP)
	

	IEEE 802.3x
	

	IEEE 802.1x
	

	Debe permitir autenticación de usuarios mediante 802.1X
	

	Debe permitir 802.1X con descripción de puerto
	

	Debe permitir supresión de tormentas de broadcast
	

	Debe permitir AddressResolutionProtocol (ARP)
	

	Debe permitir VLANs privadas
	

	Características de PoE.
	Cumple

	El equipo debe cumplir con el estándar IEEE 802.3af y IEEE 802.3at.
	

	El equipo debe poder suministrar potencias de 30W a 12 puertos en estándar IEEE 802.3at
	

	El equipo debe poder suministrar potencias de 15.4W a 24 puertos en estándar IEEE 802.3af
	

	Seguridad y calidad de servicio.
	Cumple

	Debe tener soporte de RADIUS.
	

	Debe tener soporte de VLAN ACLs y Port basado ACLs.
	

	Debe tener soportar SSHv1 y v2.
	

	Deberá realizar Notificación de direcciones MAC.
	

	Debe tener soporte el estándar 802.1p CoS y DSCP.
	

	Debe soportar políticas de entrada y salida basados en capa 3 y 4
	

	El equipo debe tener funcionalidades que permita transformar una red en forma de malla con bucles en un red lógica en forma de árbol libre de bucles, además los dispositivos deben evitar que los dispositivos de borde se conviertan en nodos de raíz del protocolo spanningtree.
	

	El equipo debe poseer eficiencia energética para ahorro de energía.
	

	Características de hardware.
	Cumple

	Debe tener MTBF mínimo 325700 horas como mínimo.
	

	Debe tener Kit de montaje en rack
	

	Debe tener Fuente de poder: Como mínimo de 740W AC
	

	Debe tener Voltaje necesario: 240V (50/60 Hz) como mínimo.
	

	Todos los componentes deberán tener soporte mínimo de un año y que cumplan el SLA de 8x5x4
	


	PUNTO DE ACCESO INALÁMBRICO TIPO 1

	Descripciones Generales del equipo.
	Cumple

	Cantidad: 10
	

	Se solicita que el equipo detecte las interferencias radiales y proporcione análisis básicos del espectro donde se encuentre instalado.
	

	El equipo debe ser basado en controlador, esto para facilitar la configuración de los equipos, pero en caso se requiera el equipo debe poder funcionar en forma independiente.
	

	Las antenas deberán permitir modos de transmisión y recepción de 3x3:2
	

	El equipo debe cumplir con los estándares: 802.11a/b/g/n
	

	El equipo debe estar certificado para funcionar con antenas externas de hasta 6 dBi de ganancia.
	

	En el mejor de los escenarios el equipo debe tener una velocidad mínima de datos de hasta 300Mbps.
	

	El equipo de estar preparado para soportar transmisiones de video stream, y dar prioridad al tráfico multimedia.
	

	El equipo debe tener interfaces con puertos RJ-45 que permitan velocidades 10/100/1000BASE-T con auto censado.
	

	El equipo debe tener un puerto de consola con puerto RJ-45 para la configuración del mimo.
	

	El equipo debe tener LED indicadores que permitan a simple vista saber el estado de funcionamiento como operativo, o no operativo.
	

	El equipo no debe pasar el 1Kg de peso y debe de ser un modelo para usos de oficinas, no se aceptan equipos con modelos industriales.
	

	El equipo debe poseer en su sistema 256MB de memoria DRAM y 32 MB de memoria flash.
	

	El equipo deberá alimentarse de energía a través del puerto Ethernet con PoE 802.3af.
	

	Debe cumplir los siguientes estándares:

Seguridad:

• UL 60950-1

• CAN/CSA-C22.2 No. 60950-1

• UL 2043

• IEC 60950-1

• EN 60950-1

• 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA

• 802.1X

• Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

Radio:

FCC Part 15.247, 15.407

• RSS-210 (Canada)

• EN 300.328, EN 301.893 (Europe)

• ARIB-STD 33 (Japan)

• ARIB-STD 66 (Japan)

• ARIB-STD T71 (Japan)

• AS/NZS 4268.2003 (Australia and New Zealand)

• EMI and susceptibility (Class B)

• FCC Part 15.107 and 15.109

• ICES-003 (Canada)

• VCCI (Japan)

• EN 301.489-1 and -17 (Europe)

• EN 60601-1-2 EMC requirements for the Medical Directive 93/42/EEC

Seguridad para transmisión de datos.

• 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA

• 802.1X
• Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

• Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)

• EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2)

• Protected EAP (PEAP) v0 or EAP-MSCHAPv2

• Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling (EAP-FAST)

• PEAPv1 or EAP-Generic Token Card (GTC)

• EAP-Subscriber Identity Module (SIM)
	

	El equipo debe tener una garantía de al menos 1 año con un tiempo de respuesta mínimo 8x5x4.
	


	PUNTO DE ACCESO INALÁMBRICO TIPO 2

	Descripciones Generales del equipo.
	Cumple

	Cantidad: 03
	

	Se solicita que el equipo detecte las interferencias radiales y proporcione análisis básicos del espectro donde se encuentre instalado.
	

	El equipo debe estar preparado para alta densidad de clientes concurrentes en un mismo punto, y debe soportar velocidades de hasta un 1Gbps.
	

	El equipo debe ser basado en controlador, esto para facilitar la configuración de los equipos, pero en caso se requiera el equipo debe poder funcionar en forma independiente.
	

	El equipo deberá tener al menos 4 antenas externas del mismo color del equipo. Y las antenas deberán ser duales (para frecuencias de 2.4GHz y 5GHz).
	

	Las antenas deberán permitir modos de transmisión y recepción de:

802.11n: 4 x 4:3

802.11ac: 3 x 3:3 
	

	El equipo debe soportar los siguientes tipos de radios:

Tri Radios

2.4GHz para 802.11g/n

5GHz para 802.11a/n

5GHz 802.11ac con modulo para 802.11a/n/ac
	

	El equipo debe cumplir con los estándares: 802.11a/b/g/n
	

	El equipo debe estar certificado para funcionar con antenas externas de hasta 6 dBi de ganancia.
	

	En el mejor de los escenarios el equipo debe tener una velocidad de datos de hasta 300Mbps.
	

	El equipo de estar preparado para soportar transmisiones de video stream y dar prioridad al tráfico multimedia.
	

	El equipo debe tener un puerto RJ-45 que permitan velocidades 10/100/1000BASE-T con auto censado.
	

	El equipo debe tener un puerto de consola con puerto RJ-45 para la configuración del mimo.
	

	El equipo debe tener LED indicadores que permitan a simple vista saber el estado de funcionamiento como operativo, o no operativo.
	

	El equipo no debe pasar el 1Kg de peso y debe de ser un modelo para usos de oficinas, no se aceptan equipos con modelos industriales.
	

	El equipo debe poseer en su sistema 256MB de memoria DRAM y 32 MB de memoria flash.
	

	El equipo deberá alimentarse de energía a través del puerto Ethernet con PoE 802.3af.
	

	Debe cumplir los siguientes estándares:

Seguridad:

• UL 60950-1

• CAN/CSA-C22.2 No. 60950-1

• UL 2043

• IEC 60950-1

• EN 60950-1

• 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA

• 802.1X

• Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

Radio:

FCC Part 15.247, 15.407

• RSS-210 (Canada)

• EN 300.328, EN 301.893 (Europe)

• ARIB-STD 33 (Japan)

• ARIB-STD 66 (Japan)

• ARIB-STD T71 (Japan)

• AS/NZS 4268.2003 (Australia and New Zealand)

• EMI and susceptibility (Class B)

• FCC Part 15.107 and 15.109

• ICES-003 (Canada)

• VCCI (Japan)

• EN 301.489-1 and -17 (Europe)

• EN 60601-1-2 EMC requirements for the Medical Directive 93/42/EEC

Seguridad para transmisión de datos.

• 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA

• 802.1X

• Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)

• Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)

• EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2)

• Protected EAP (PEAP) v0 or EAP-MSCHAPv2

• Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling (EAP-FAST)

• PEAPv1 or EAP-Generic Token Card (GTC)

• EAP-Subscriber Identity Module (SIM)
	

	El equipo debe tener una garantía de al menos 01 año con tiempos de respuesta de al menos 8x5x4.
	


	CONTROLADORA DE PUNTOS DE ACCESO.

	Descripciones Generales del equipo.
	Cumple

	Cantidad: 01
	

	El equipo debe estar preparado para poder controlar más de 70 dispositivos de puntos de acceso y debe ser de la misma marca de los puntos de acceso. Esto para futuros crecimientos. Se debe licenciar para 20 puntos de acceso
	

	El equipo debe proveer información en tiempo real acerca de las interferencias de radio que puedan afectar el rendimiento de los puntos de acceso.
	

	El equipo debe poder controlar equipos en sedes remotas a través de túneles seguros de comunicación VPN.
	

	El equipo debe soportar los siguientes estándares de radio:

EEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e, 802.11h, 802.11k, 802.11n, 802.11r, 802.11u, 802.11w, 802.11ac
	

	El equipo debe soportar los siguientes estándares de cableado:

IEEE 802.3 10BASE-T, IEEE 802.3u 100BASE-TX specification, 1000BASE-T, and IEEE 802.1Q VLAN tagging
	

	El equipo debe proveer encriptación en las comunicaciones para mantener la data segura, por tanto también debe cumplir con los siguiente estándares de seguridad:

• Wi-Fi Protected Access (WPA)

• IEEE 802.11i (WPA2, RSN)

• RFC 1321 MD5 Message-Digest Algorithm

• RFC 1851 The ESP Triple DES Transform

• RFC 2104 HMAC: Keyed Hashing for Message Authentication

• RFC 2246 TLS Protocol Version 1.0

• RFC 2401 Security Architecture for the Internet Protocol

• RFC 2403 HMAC-MD5-96 within ESP and AH

• RFC 2404 HMAC-SHA-1-96 within ESP and AH

• RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV

• RFC 2406 IP Encapsulating Security Payload (ESP)

• RFC 2407 Interpretation for ISAKMP

• RFC 2408 ISAKMP

• RFC 2409 IKE

• RFC 2451 ESP CBC-Mode Cipher Algorithms

• RFC 3280 Internet X.509 PKI Certificate and CRL Profile

• RFC 3602 The AES-CBC Cipher Algorithm and Its Use with IPsec

• RFC 3686 Using AES Counter Mode with IPsec ESP

• RFC 4347 Datagram Transport Layer Security

• RFC 4346 TLS Protocol Version 1.1

Modos de autenticación:

• IEEE 802.1X

• RFC 2548 Microsoft Vendor-Specific RADIUS Attributes

• RFC 2716 PPP EAP-TLS

• RFC 2865 RADIUS Authentication

• RFC 2866 RADIUS Accounting

• RFC 2867 RADIUS Tunnel Accounting

• RFC 3576 Dynamic Authorization Extensions to RADIUS

• RFC 3579 RADIUS Support for EAP

• RFC 3580 IEEE 802.1X RADIUS Guidelines

• RFC 3748 Extensible Authentication Protocol

• Web-based authentication

• TACACS support for management users
	

	El equipo debe permitir gestión basada en web o por comando de líneas con acceso Telnet o SSH.
	

	Debe poseer un puerto de consola con conector RJ-45 y al menos 4 interfaces para red 10/100/1000Base-T.
	

	Debe poseer LED indicadores que permitan conocer el estado del equipo a simple vista.
	

	Se debe proveer todos los implementos para que el equipo sea montado en un rack o gabinete de comunicaciones.
	

	* El equipo debe tener una garantía de al menos 01 año con tiempos de respuesta de al menos 24x7x4.
	


	EQUIPO DE SEGURIDAD PERIMETRAL

	Descripciones Generales del dispositivo.
	Cumple.

	Cantidad: 02
	

	El postor podrá implementar la solución de seguridad Firewall y VPN dentro de hardware de propósito específico que deberá contar con sistema operativo dedicado el mismo que deben ser desarrollados íntegramente por el mismo fabricante.
	

	El sistema de seguridad ofertado debe poseer las licencias necesarias para el correcto funcionamiento de la solución de acuerdo a lo requerido en las presentes bases.
	

	El Firewall podrá operar en un esquema de alta disponibilidad, de carácter stateful, considerando redundancia y tolerancia a fallas y en la eventualidad que uno de ellos falle el otro asuma la carga de trabajo. Esta alta disponibilidad, debe de asegurarse mecanismos dedicados y no dependientes de protocolos conocidos como HSRP, VRRP u otros. Esto permite mantener la seguridad en el esquema de disponibilidad al no tener vulnerabilidades comunes de estos protocolos.
	

	La solución debe de contar con una plataforma unificada de gestión de las funcionalidades de FW y VPN pedidas en el presente proceso.
	

	El equipo debe tener las licencias necesarias para permitir 250 conexiones IPSec. 
	

	El desempeño solicitado y principales características deben cumplir con la mínimas indicaciones:

Transmisión de datos

Firewall throughput: 1200 Mbit/s

VPN throughput: 250 Mbit/s

IDS throughput: 400 Mbit/s

Networking

Number of VLANs: 100 

Tipo de conectividad: Cableado

Cantidad de puertos USB 2.0: 2 

Puertos Ethernet LAN (RJ-45): 7 

Cantidad de puertos seriales: 1 

Capacidad de crecimiento para slots SFP:6 
Detalles técnicos

Montable en rack: si

Altura: 1U 

Fuente de poder

Voltaje de entrada: 100-240 V

Frecuencia AC: 50/60 Hz

Corriente de entrada: 4.85 A

Memoria interna: 8192 MB

Estados visuales

LEDs indicadores de conectividad: Si

Power LED: Si

Sesiones concurrentes.
            250,000

Conexiones por segundo.
            15,000

Paquetes por segundo (64 byte)
500,000

3DES/AES VPN throughput     
250 Mbps

Sesiones VPN site to site.
            250

Cisco Cloud Web Security users
250

VLANs 100


	

	El hardware debe ser de carácter fijo, con los respectivos recursos por hardware, en términos de memoria y CPU para cumplir con las funciones especificadas por las bases.
	

	El hardware debe integrar una interfaz separada, dedicada para gestión fuera de banda
	

	El hardware debe estar optimizado en términos de utilización de espacio y energía en un centro de cómputo, de propósito específico, y debe ser del tipo appliance de una unidad de rack.
	

	Para el componente de Firewall
	Cumple.

	La solución propuesta debe soportar los siguientes protocolos y servicios de comunicación: TCP/IP, HTTP, FTP, DNS, SMTP, RADIUS, RPC, DNS, SQL-Net, Sun RPC, SNMP, etc. Servicios de Multimedia y de Voz como video-conferencia H 3.23, MGCP, RTSP, SIP, etc. El firewall debe ser capaz de comprender el flujo y comportamiento del protocolo de forma stateful,  incluyendo la apertura de puertos dinámicos para protocolos complejos según aplique.
	

	La solución propuesta debe permitir bloquear código Java, Active X y otros scripts y applets que puedan ser maliciosos, así como también la posibilidad de redirección de tráfico hacia elementos externos que permitan un filtrado URL dedicado.
	

	Capacidad de poder hacer filtraje dentro de puertos TCP conocidos (por ejemplo el puerto 80 de http), aplicaciones potencialmente peligrosas como P2P (KaZaA, Gnutella o BitTorrent) o Messengers (Yahoo!, MSN o ICQ).
	

	La solución propuesta debe permitir bloquear comandos HTTP no deseados y cadena de caracteres que indiquen la posibilidad de ser un gusano/troyano en general. Además de poder crear patrones de caracteres en el análisis del tráfico http para filtrado.
	

	Capacidad incluida e integrada para detección y prevención de ataques conocidos y desconocidos, protegiendo al menos de los siguientes ataques conocidos: Suplantación de IP (IP Spoofing), Inundación de paquetes con SYN (SYN Flooding), Ping de la muerte, Inundación de ICMP (ICMP Flood).
	

	La solución propuesta debe permitir exportar los archivos LOG de los eventos detectados por el sistema de manera básica (ej: syslog), y con la capacidad adicional de usar un formato Netflow para log avanzado.
	

	Los componentes de la solución deberán poseer las configuraciones localmente, no dependiendo su funcionamiento de las consolas de administración, una falla en la consola no debe dejar fuera de servicio a los equipos remotos.
	

	La configuración de equipos de la solución deberá almacenarse además de centralmente, localmente de manera redundante. 
	

	La autenticación de los administradores al acceder a los firewalls debe soportar autenticarse mediante algún medio seguro que permita tener doble autenticación. (ej: OTP – One Time Password)
	

	El mecanismo de control utilizado por el engine del equipo deberá estar basado en técnicas “statefulinspection” que crean conexiones virtuales, incluso para los protocolos connection-less como UDP y RPC.
	

	La solución deberá incluir técnicas de anti-spoofing sobre cada zona de seguridad teniendo la capacidad de activación y desactivación de dicha funcionalidad.
	

	Deberá poseer capacidad de manejo de apertura de puertos dinámicos en base a protocolos de uso común (FTP, H323, RTSP, SIP, SCCP) y posibilidad de crear sesiones personalizadas que manejen dicho comportamiento.
	

	El equipo deberá soportar las siguientes capacidades de Calidad de Servicio para tráfico de video y de voz que pasen por el:
	

	Colas de priorización usando LLQ (LowLatencyQueueing)
	

	Deberá de soportar mecanismos de alta disponibilidad: Activo/pasivo o Activo/Activo. Este mecanismo, ante tráfico asimétrico, deberá de conservar las sesiones entre los equipos que participan en el esquema.
	

	Soporte de IPv6 extensivo:

a.
Direccionamiento en interfaces 

b.
IPv6 access-lists

c.
IPv6 static routing

d.
IPv6 neighbor discovery

e.
IPv6 firewall en modo virtualizado

f.
IPv6 MLDv2 

g.
IPv6 – motores de inspección: FTP, HTTP, ICMP, SIP, SMTP, IPSec pass-through. 

h.
IPv6 en modo transparente (L2) 

i.
IPv6 - soporte en sistema de gestión directo 

j.
IPv6 - VPN Site-to-Site tunneling , IKEv1 y IKEv2 

k.
IPv6 - failover

l.
IPv6 extension header
	

	Modos de operación transparente y gateway (actuando como router). En los dos modos debe de soportar IPv6 para futuras implementaciones y debe de estar soportado en todos los modelos de firewalls del fabricante.
	

	El firewall debe de tener la capacidad de soportar el protocolo Netflow para poder tener información del estado de las sesiones de manera granular.
	

	Debe de soportar la capacidad de detectar y detener actividad de “zombies” en la red. Esta capacidad, permitirá detectar máquinas infectadas con gusanos, los dominios que usan para enviar información (command and control centers), así como también los puertos de comunicación. Permitirá detener el tráfico anómalo en la red.
	

	El sistema debe permitir acceso mediante una línea de comando segura CLI (SSH) con la finalidad realizar configuraciones mediante este medio.
	

	El equipo debe soportar IPS con un licenciamiento extra que permita todas las funcionalidades para la prevención de intrusos.
	

	Debe poder integrarse con sistemas de seguridad web basados en la nube.
	

	Debe soportar un mecanismo de filtrado de tráfico basado en tags, integrable con sistemas de identidad, que van más allá de los mecanismos clásicos basados en dirección IP, protocolo, puertas y otros.
	

	Para el componente de acceso remoto VPN
	Cumple.

	1.
La solución de VPN debe de soportar esquemas de sitio a sitio y de acceso remoto, debe traer al menos 2 licencias SSL.

2.
Soporte de protocolo IPSEC para sitio a sitio.

3.
Soporte de protocolos de IPSEC y SSL para acceso remoto.

4.
El protocolo para el acceso remoto a implementar es SSL y debe de soportar las siguientes características:

-
Esquema sin cliente (portal)


Soporte de los siguientes navegadores:

•
Internet Explorer

•
Firefox

•
Chrome

•
Citrix Receiver

•
Safari


Soporte de las siguientes aplicaciones que permitan la interacción a través del portal.

•
Sitios web internos (http y https)

•
Aplicaciones basadas en web

•
Acceso a compartición de archivos a través de NT/Active Directory y CIFS.

•
Proxy email – POP3S, IMAP4S y SMTPS

•
Acceso al Outlook por web o Lotus iNotes

•
Acceso a aplicaciones usando Port Forwarding

•
Acceso a Microsoft SharePoint Services.

•
Acceso a plug-ins que permitan evitar el uso de clients pre instalados en la PC como: Telnet, SSH, Remote Desktop Protocol, Citrix Virtual Access y VNC.

•
Aplicaciones comunes thickclient: POP, SMTP, IMAP, e-mail, calendarios en línea, mensajería instantánea, Telnet, SSH, etc.


Soporte para diferentes nombres de dominio para el mismo concentrador vpn.


Capacidad para poder modificar el aspecto del portal, con la posibilidad de que diferentes grupos puedan tener diferentes páginas.


Capacidad de los usuarios de poder personalizar el portal de acceso y agregar sus propios “bookmarks” o links.

-
Esquema con cliente (modo túnel)


Soporte para las siguientes plataformas.

•
Windows XP

•
Windows Vista (32 and 64 bits)

•
Windows 7

•
MAC OS X

•
Windows Mobile

•
Linux

•
iPad

•
iPhone

•
Kindle Fire

•
Android

· Capacidad de instalación automática sin la intervención del administrador vía ActiveX o Java.

· Soporte del estándar DTLS de manera automática al detectar que una aplicación lo requiera, optimizando el desempeño del tráfico de video o voz sobre el túnel.

· Persistencia de sesión en caso haya cambios de configuración de red en los host.

· Soporte para integración de doble autenticación, con el uso de certificados digitales o de tokens.

· Soporte de establecimiento de sesiones VPN antes de inicio de la sesión del sistema operativo del host a conectarse.

· Capacidad de diferenciación de tráfico que debe de ser encriptado a tráfico que debe de ser local.

· Soporte de IKE v1 e IKE v2.

· Soporte de suplicante 802.1x nativo como parte del cliente VPN, sin necesidad de usar otro agente externo.

· Al conectar el usuario a la red LAN, el mismo cliente debe de permitir poder hacer encriptación en el LAN usando el estándar 802.1ae.

· Capacidad que el usuario al estar conectado fuera de la red pueda seguir manteniendo las políticas de filtrados de contenidos web para evitar infecciones que puedan propagarse luego al conectarse nuevamente en la red corporativa. Esta funcionalidad debe de ser transparente en la implementación de la solución y debe poder integrarse con plataformas del tipo seguridad web.

5.
La solución de VPN debe de soportar para futuros requerimientos trabajar en balanceo de carga interna sin necesidad de balanceadores externos o en Activo/Standby.

6.
La solución debe de soportar hacer el Proxy de data y de control para teléfonos IP por Internet de manera encriptada hacia su Gateway principal.

7.      Como parte de la solución de VPN el proveedor deberá proporcionar un equipo que permita hacer o extender una oficina remota, se aceptan equipos del tipo router que extiendan una VPN permanente con una oficina remota para futura expansión, el equipo deberá ser de la misma marca y deberá permitir crear una LAN extendida.
	

	Los equipos deberán tener garantía de al menos un año y con tiempos de respuesta mínimo de 8x5x4.

	


	EQUIPO DE SEGURIDAD WEB

	Descripciones Generales del dispositivo.
	Cumple.

	Cantidad: 01

La solución propuesta deberá contemplar las siguientes funcionalidades:

•
Web proxy caché HTTP, HTTPS y FTP.

•
Funcionamiento del proxy en modo transparente utilizando protocolo WCCP (Web Caché Control Protocolo) y en modo explícito.

•
Protección de malware en tiempo real por medio de análisis de actividad en todos los puertos TCP.

•
Filtrado de contenido por categorías en tiempo real.

•
Manejo de ancho de banda por aplicaciones.

•
Módulo de Administración y Reportes Centralizado de la plataforma en appliance o virtual appliance.

•
La solución propuesta deberá soportar la conexión a internet de 180 usuarios totales, con una concurrencia del 80% y un ancho de banda mínimo de 4Mbps.

•
La solución ofrecida deberá contemplar servicios de actualización y soporte sobre todo el hardware/software involucrado en la misma, por un periodo de 1 año
	

	Especificaciones técnicas.
	Cumple.

	•
Filtro de accesos a la Web basado en listas de URL’s y Web Reputation.

•
Deberá poseer al menos una base de datos de URL’s de 50 millones de sitios. 

•
Dichas URL’s deben estar clasificadas bajo más de 75 categorías, y se debe permite crear políticas de navegación Web sobre estas categorías con las acciones de bloquear, permitir y monitorear. A su vez debe poder manejarse franja o intervalo de tiempo para la navegación Web.

•
Dichas URL’s deben estar clasificadas según su contenido diario, es decir, caso el contenido de una URL sea cambiado, el día siguiente ya deberá estar reclasificada bajo la categoría que refleje su nuevo contenido.

•
La plataforma ofrecida deberá soporta la posibilidad de generar categorías personalizadas sobre las cuales pueda aplicarse políticas de acceso específicas

•
La plataforma ofrecida deberá ser capaz de auto categorizar sitios nuevos o no categorizados.

•
Deberá permitir al Administrador la reclasificación manual de cualquier página Web según las necesidades de la empresa, bien como permitir que ciertas páginas puedan ser accedidas a cualquier momento aunque pertenezcan a categorías bloqueadas.

•
Deberá permitir el ingreso de URL’s o bien de Expresiones Regulares (RegEx) para reclasificación manual.

El equipo deberá poseer como mínimo las categorías indicadas en la tabla de anexo: Categorías URL.
	

	Reportes
	Cumple.

	o
Todos los accesos de los usuarios y sistemas a recursos de internet quedarán debidamente registrados, de cara a auditorías y generación de reportes y estadísticas.

o
La plataforma deberá poseer reportes predefinidos por el fabricante, que ayuden a una buena visibilidad de los accesos a internet.

o
Deberá existir la posibilidad de personalizar y crear reportes en función del usuario, grupo de usuarios y unidades organizativas a nivel de:

•
Protocolos o aplicaciones utilizadas.

•
Direcciones accedidas.

•
Categorías utilizadas.

o
La interfaz de generación de reportes deberá permitir la generación de resúmenes, reportes detallados, gráficas y tablas sencillas.

o
La interfaz de generación de reportes deberá permitir exportarse los reportes generados para mínimo los siguientes formatos:

•
Acrobat PDF

•
CSV

o
La interfaz de generación de reportes deberá permitir la programación de múltiples tareas de generación de reportes predeterminados, en horarios y días de la semanas predefinidos, y deberá:

•
Enviar los reportes generados por correo electrónico hacia los recipientes deseados

•
Publicar los reportes generados en una página de la Intranet

•
Copiar los reportes generados hacia una carpeta local o en la red

o
Deberá poseer interfaz de monitoreo en tiempo real basada en la Web.

o
La interfaz de monitoreo en tiempo real deberá estar protegida, siendo que únicamente los usuarios delegados puedan accederla.

o
La interfaz de monitoreo en tiempo real deberá permitir el acceso a usuarios del Administradores Delegados con su username y contraseña.
	

	•
Deberá tener la capacidad de detectar sitios con malware o spyware, así como infecciones de botnets en la red interna, a través de monitoreo en capa 4 del Modelo TCP/IP, además debe tener la capacidad de evitar cualquier tipo de infección hacia esos sitios.

•
Protección contra malware basado en reputación, examinando IP, dominio, URL y base de datos de reputaciones

•
Si el usuario de Internet intenta contactar sitios con malware, la solución deberá tener la capacidad de bloquear la contaminación enviando paquetes con TCP RST y mensajes ICMP (host unreachable) para paquetes UDP o no-TCP.

•
Soporte de revocación de certificados vía OCSP (Online Certificate Status Protocol).

•
Soporte del protocolo proxy SOCKS versión 5.

•
La solución debe verificar  si hay nuevas reglas al menos cada cinco minutos, mediante la integración, conexión y actualización en tiempo real con un organismo de investigación en amenazas y  vulnerabilidades provisto directamente por el mismo fabricante de la solución.

•
Identificación y control para más de 1,000 aplicaciones Web 2.0 como mensajería instantánea, Facebook, colaboración y webmail, así como más de 150,000 micro aplicaciones como Farmville de Facebook.
	

	•
Deberá poder establecer políticas de control sobre los siguientes protocolos tunelizados sobre HTTP o HTTPS:

o
FTP (por línea de comando)

o
Gopher

•
Mensajería Instantánea

•
MSN Messenger

•
Yahoo Messenger

•
AOL Instant Messenger

•
ICQ

•
Camfrog

•
EyeBall Chat

•
Gmail Chat

•
Google Talk

•
IRC

•
Paltalk

•
SIMP

•
Jabber

•
Wengo

•
Wagabo

•
Woize

•
Gadu-Gadu

•
Gizmo Project

•
Jabber

o
Archivos adjuntos de Clientes de Mensajería

•
AOL Instant Messenger o ICQ Attachments

•
MSN Messenger Attachments

•
Yahoo! Messenger Attachments

o
Correo electrónico

•
SMTP

•
POP3

•
iMAP

•
Lotus Notes

•
Microsoft HTTP Mail.

o
Trafico Malicioso

•
BOT Networks (redes Zombis)

o
Trafico Malicioso (modo monitoreo)

•
Gusanos en de SMTP

•
Sistemas de P2P

•
Kazaa

•
Morpheus

•
BitTorrent

•
eDonkey

•
Gnutella

•
Qnext

•
WinMX

•
DirectConnect

•
Ares

•
Skype

•
QNext

•
Fólder Share

o
Sistema de telefonía por Internet

•
Skype (todas las versiones)

•
Sistemas de elusión de Proxy

•
Hopster

•
GhostSurf

•
Google Web Accelerator

•
JAP

•
RealTunnel

•
Tor

•
Your Freedom

o
Sistema de control remoto

•
Citrix

•
GoToMyPC

•
LogMeIn

•
pcANYWHERE

•
Windows Terminal Services

•
VNC

•
WebEx

o
Protocolos de streaming media

•
AOL Radio

•
Google Video

•
iTunes

•
JetCast

•
Liquid Audio

•
PeerCast

•
QuickTime

•
SHOUTcast

•
Windows Media
	

	* Los equipos deberán tener garantía de al menos un año y con tiempos de respuesta mínimo de 8x5xNBD
	


	CHASIS PARA SERVIDORES TIPO BLADE

	Descripciones Generales del dispositivo.
	Cumple.

	Cantidad: 01 

El postor deberá cumplir con un equipo que cumpla con los estándares actuales de infraestructura montada en rack y pedestal. Los servidores a albergar deberán ser de tipo cuchilla para reducir los costos y simplificar la gestión, construcción y mantenimiento de la infraestructura detrás de su entorno de uso. 

El objetivo de la solución es consolidar y empaquetar toda la infraestructura de cómputo, elementos de soporte, almacenamiento y redes en una sola plataforma virtualizada la cual acelerará la integración y optimizara el centro de datos.

La altura máxima permitida para el chasis deberá ser de 6RU para ahorrar espacio en los gabinetes, dado que habrá alto volumen de equipos.
	

	Soporte de servidores:
	Cumple

	El chasis debe soportar configuraciones que combinen servidores Blade con procesadores de arquitectura x86 de 2 y 4 procesadores físicos (eight-core) y servidores blades con procesadores de arquitectura EPIC/RlSC de 64bits. 

El chasis debe soportar al menos 8 servidores tipo blade de dos procesadores físicos en INTEL o AMD (x86).
	

	Conectividad LAN:
	Cumple

	El chasis deberá soportar la instalación de al menos 2 módulos redundantes de interconectividad de Etherneto en su defecto la capacidad de conectividad FCoE hacia los servidores mediante  extensores redundates en el chassis de servidores con capacidad de 8 puertos 10GE cada uno, 4 puertos de 1GbE y 2 de 10GbE de salida por cada uno, con el fin de reducir el cableado necesario. Estos módulos deberán soportar redes virtuales por puerto físico del servidor y permitir administrar las direcciones físicas (MAC Address) del mismo asignado a cada red virtual. Deberá soportar la agregación (trunking) de conexiones hacia la infraestructura principal de redes.
El dispositivo debe permitir la configuración de LAN virtuales para permitir el pre-aprovisionamiento de redes independientes de los cambios en las conexiones del servidor en el enclosure y ofrecer alta disponibilidad.

Estos módulos de interconectividad de Ethernet deberán de ser compatibles con los switches actuales de la compañía.


	

	Conectividad SAN:
	Cumple

	El chasis deberá soportar la instalación de al menos 2 módulos redundantes de interconectividad de Fibra hacia los switches principales de la SAN o capacidad de conectividad FCoE hacia los servidores mediante extensores redundates en el chassis de servidores con capacidad de 8 puertos 10GE cada uno.Los módulos de FC deberán contar con al menos 4 puertos de 8Gb con el fin de reducir el cableado necesario. Estos módulos deberán soportar zonas virtuales por puerto físico del servidor y permitir administrar las conexiones físicas (WWN) del mismo asignado a cada conexión virtual.


	

	Fuentes de poder y ventiladores:
	Cumple

	El chasis debe poseer cuatro (04) fuentes de poder  y seis (06) ventiladores que permitan el cambio de los mismos cuando todo el sistema esté en producción (Hot Plug), tanto fuentes como ventiladores deben ser redundantes, integrados en el chasis. Deberán permitir ser configuradas N+1.
	

	Funcionalidades:
	Cumple

	El chasis deberá contar con indicadores físicos que permitan monitorear el estado de los diferentes componentes que alberga.

Los servidores deberán ser capaces de guardar un log con todos los cambios de hardware ocurridos en el mismo. En caso de falla del servidor, deberá ser posible el acceso a los logs de forma remota y sin necesidad de sistema operativo en el servidor dañado. El log deberá mantener los cambios ocurridos de los últimos doce meses.
	

	Administración y gestión:
	Cumple

	· Incluir el software y todas las licencias necesarias que permitan la administración tanto de los servidores Blade como del enclosure. Este software de administración debe de tener al menos las siguientes características:

· Software que permita la administración y manejo de servidores Blades (Sistema operativo, aplicaciones, actualizaciones de drivers, obtener y aplicar imágenes del software instalado en el servidor).

· Encendido y administración remota gráfica del Servidor Blade; independientemente del sistema operativo.

· Proveer acceso detallado a problemas de fallas del sistema e información de rendimiento del sistema.

· Gráficamente proveer el control completo del servidor desde un sitio remoto.

· Capacidad de instalación remota de un servidor o grupo de servidores.

· Capacidad de actualización remota de un servidor o grupo de servidores.

· Capacidad de “Rip and Replace” es decir que al fallar uno de los blades se pueda extraer de su “slot”, en su lugar insertar otro y automáticamente el nuevo blade herede las direcciones (MAC y WWN) del servidor que falló. Para que sea configurado en forma idéntica de cómo estaba el servidor dañado. 

· Capacidad de instalar un servidor en base a una imagen de un servidor existente.

· Funcionalidad de acceso remoto compartido entre por lo menos tres usuarios concurrentemente independiente del sistema operativo.
· Los servidores deberán ser capaces de poder monitorear su salud remotamente, componentes de hardware básico como procesadores, fuentes de poder, ventiladores, memoria y discos duros. Deberán mandar alertas sin necesidad de tener cargado un sistema operativo en los servidores.

· Poder monitorear consumo de energía del chasis, como los servidores internos.

	

	Switch de conmutación
	Cumple

	Cantidad: Uno (01)

GENERAL

Tipo de dispositivo:

Switch para chasis.

Tipo incluido:

Interno

MEMORIA

Memoria Flash:

640 MB de flash

Memoria  Estándar:

512 MB

REDES

Puertos auxiliares de red:

1x10GBase-CX4

Protocolo de gestión remota:

SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c, SSH, SSH-2

Tecnología de conectividad:

Cableada.

Modo de comunicación:

Half-duplex, full-duplex

Tabla de direcciones MAC Tamaño:

16K de entradas

Indicadores de estado:

Actividad de enlace, modo puerto dúplex, alimentación, tinta OK, el modo de prueba

Características:

Control de flujo, conmutación Layer 2, auto-sensor por dispositivo, MDI / MDI-X interruptor, negociación automática, soporte BOOTP, concentración de enlaces, soporte VLAN, activable, apilable

Cumplimiento de normas:

IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.1s, IEEE 802.1v

EXPANSIÓN / CONECTIVIDAD

Interfaces.

Deberá contar con al menos 2 puertos 10GE (SR), 2 puertos de 1GE (RJ-45) y 2 puertos de 10GE en cobre.

DIVERSOS

Algoritmo de cifrado:

SSL

Método de autenticación:

Secure Shell (SSH), RADIUS, TACACS +

Cumplimiento de normas:

Certificado FCC Clase A, CSA, CISPR 22 Class A, CISPR 24, cUL, EN 60950, EN55022, IEC 61000-3-2, IEC 61000-3-3, IEC 61000-4-11, IEC 61000-4-2, IEC 61000-4-3, IEC 61000-4-4, IEC 61000-4-5, IEC 61000-4-6

SOFTWARE / REQUISITOS DEL SISTEMA

Software incluido:

Controladores y utilidades

GARANTÍA DEL FABRICANTE

Servicio y mantenimiento:

Garantía limitada de por vida

Servicio y Mantenimiento:

Garantía limitada de por vida
	

	Garantía y soporte:
	Cumple

	Tres años 24x7 con cuatro horas de tiempo de reparación.
	

	Servicio de instalación:
	Cumple

	Debe ser ejecutado por personal certificado por el fabricante.
	


	SERVIDORES TIPO CUCHILLA (BLADE).

	Características del equipo.
	Cumple

	Cantidad: 02

Todos los componentes del equipo del chasis deberán tener soporte mínimo de un año y deberán cumplir con el SLA de 24x7x4. Los servicios deberán ser atendidos por el postor ganador, no se aceptarán ofertas donde los servicios de soporte sean ofertados por terceros.

a) Generalidades del equipo.

· El postor deberá instalar los servidores ya instalados en el chasis de 8 ranuras que se solicita líneas arriba.
· El formato solicitado es que los servidores deben ser del tipo cuchilla.
· Cada servidor debe tener al menos 2 CPU
· Cada equipo deberá tener al menos y cumplir con los siguientes requerimientos mínimos:
Procesador:

(2.0GHz/8-core/20MB/1600Mhz)

Memoria RAM Instalada:

48GB (6 x 8GB)1600Mhz como mínimo.

Máxima RAM soportada:

768GBcomo máximo.
Slot de memoria:

24 Slot de memoria como mínimo
Puertos de red:

Dos de 10GbE y dos puertos internos de 8GbFibreChannel, en caso de ofertar conectividad separada. O  4 puertos de 10GbE con Gigabit Data Center Ethernet (DCE) con soporte de FCoE, con capacidad de incrementar a futuro a 8 puertos 10 Gigabit, en caso de ofertar una red de LAN y SAN unificada.
Controlador RAID:

SAS, debe soportar RAID 0 y 1 para evitar perdida de datos y debe contar con las siguientes características:

· Aumentar discos al arreglo en caliente

· Migrar de nivel de RAID en caliente

· Aumento de la capacidad del RAID en caliente

· Actualización de firmware en caliente

· Garantía pre-falla

Disco Duro instalados:

Dos discos de 300GB 6G SAS 10K rpm 2.5” configurados en RAID 1

Slot de expansión:

Mínimo dos (02)

Interfaces:

Slot Micro SDHC: 1

b) Certificaciones.

· ACPI 2.0
· Microsoft® Logo certifications
· IPMI 2.0

· Secure Digital 2.0

· TPM 1.2 Support

· IEEE (specific IEEE standards depending on Ethernet adapter card(s) installed)

· Advanced Encryption Standard (AES)

· Triple Data Encryption Standard (3DES)

· SNMP

· SSL 2.0

· DMTF Systems Management Architecture for Server Hardware Command Line Protocol (SMASH CLP)

· Active Directory v1.0

· PCIe 3.0

c) Seguridad.

· Power-on password

· Administrator's password

· SSL encryption

· Advanced Encryption Standard (AES) and Triple Data Encryption Standard (3DES) on browser, CLP and XML scripting interface

· AES and RC4 encryption of video

· Network server mode

· Serial interface control

· Advanced Encryption Standard (AES)

· Intel® Advanced Encryption Standard-New Instructions (AES-NI)

d) Administración y gestión.

· Debe permitir el acceso de al menos 3 sesiones en simultáneo.

· Implementación del servidor.

· Revisión del estado del servidor.

· Acceso via browser y línea de comandos.

· Seguridad AES y RC4

· Puerto dedicado.

· Análisis predictivo de falla.

· Debe soportar integración con VMwarevCenter.

· Capacidad de adminstración remota vía hardware y con capacidad de vKVM, activado para su uso, licenciado para la cantidad de servidores blades ofertados por el enclosure.

	


	EQUIPO DE ALMACENAMIENTO - SAN

	Características del equipo.
	Cumple.

	Cantidad: 01

Todos los componentes del equipo de almacenamiento deberán tener soporte mínimo de tres años y deberán cumplir con el SLA de 24x7x4. Los servicios deberán ser atendidos por el postor ganador, no se aceptarán ofertas donde los servicios de soporte sean ofertados por terceros.

· El equipo deberá soportar al menos los FCP(Fibra Canal) ,iSCSI.

· La arquitectura del equipo debe estar conformado por al menos 02 controladores activos duales con failover de path de I/O automático.Las controladoras, discos, fuentes y ventiladores deben ser redundantes y hot-swap (intercambiables en caliente).

· Debe tener al menos 4GB de Cache por controlador.El sistema debe incluir un sistema de protección de la memoria cache por batería o por destage a memoria Flash dentro del almacenamiento.

· Los RAID soportados por la controladora deben ser de paridad Simple (RAID5 o similar) , de paridad Doble (RAID6 o similar)  y Espejamiento (RAID1, RAID10 o similar)

· La capacidad de disco requerida debe ser al menos 10x2TB útiles en discos SATA o NL-SAS 7.2K RPM en RAID de paridad simple (RAID5 o similar). Un disco deberá dejarse como spare.
· Los tipos de disco soportados deben ser al menos SSD, SAS 10K RPM y SAS/NL-SAS/SATA 7.2K RPM
· La escalabilidad debe poder escalar a al menos a 180 discos con los controladores ofertados; es decir, sin agregar controladores adicionales a futuro.
· La cantidad de puertos SAS deben ser al menos cuatro puertos SAS 6Gbps por par de controladores
· La cantidad de puertos Ethernet debe ser al menos 4 puertos de 10bE por par de controladores.
· El equipo deberá permitir realizar  Snapshots a la información almacenada bajo SAN. Esta funcionalidad deberá entregarse para la máxima capacidad soportada por el equipo, de tal manera que no se requiera inversión futura en licencias para esta funcionalidad en este equipo.
· El equipo deberá permitir realizar  clones de la información almacenada bajo SAN. Esta funcionalidad deberá entregarse para la máxima capacidad soportada por el equipo, de tal manera que no se requiera inversión futura en licencias para esta funcionalidad en este equipo
· El equipo deberá permitir replicar la información “caja-a-caja” con otro equipo del mismo fabricante. Esta funcionalidad deberá entregarse para la máxima capacidad soportada por el equipo, de tal manera que no se requiera inversión futura en licencias para esta funcionalidad en este equipo.

· El equipo deberá permitir presentar a los servidores una mayor capacidad lógica de la que exista físicamente, con el fin de aprovechar al máximo el sistema de almacenamiento. Esta funcionalidad deberá entregarse para la máxima capacidad soportada por el equipo, de tal manera que no se requiera inversión futura en licencias para esta funcionalidad en este equipo.

· El sistema de almacenamiento deberá permitir utilizar discos SSD como cache (entiéndase mover bloques de discos duros hacia discos SSD) para acelerar las operaciones de I/O hacia discos duros convencionales.

· Debe incluirse el software de administración gráfica para el sistema de almacenamiento SAN. El  software deberá entregarse para la máxima capacidad soportada por el equipo, de tal manera que no se requiera inversión futura en licencias para esta funcionalidad en este equipo.
LICENCIAS DE VIRTUALIZACIÓN.

· Las licencias de virtualizaciones deberán ser VMWare, dado que es un software que se integra con todos los fabricantes y porque los operadores de los sistemas actuales están familiarizados con dicha herramienta.
· Se solicita una licencia por cada procesador alojado en el servidor y la solución debe venir acompañada del cliente para la gestión.
	


6.2 CABLEADO ESTRUCTURADO.

El cableado estructurado debe ser extendido desde cada punto de acceso de los usuarios, hasta los switches de acceso / distribución, luego los switches deberán se conectados a través de fibra óptica hacia los switches de CORE, el cable de fibra óptica deberá tener al menos 6 hilos y deberá permitir frecuencias mínimas de 850nm y superar los 250 metros de distancia. 
Se solicita que el cable de fibra óptica se del mismo fabricante que el del cableado UTP y se extenderá desde cada pabellón A, B, C y D hasta el Data Center.
•
Todos los hilos de fibra óptica del cable deberán ser terminados en cada extremo de la bandeja de fibra óptica y deberán cumplir los estándares internacionales.                            

•
En la parte exterior el cable deberá tener protección contra intemperie y resistente a luz solar.

•
Debe poder soportar aplicaciones de 10 Gigabit Ethernet.

•
El cable de fibra óptica debe estar construido con bloqueo de agua y debe cumplir con los requerimientos para presión de flujos y penetración de agua.

•
La temperatura de operación deberá estar entre el rango desde -20 °C a 65 °C. o mejor.

•
El cable  debe soportar transmisión óptica DWDM y CWDM.

Considerar el siguiente cuadro para dimensionar los puntos de red.
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6.2.1 CABLEADO ESTRUCTURADO Y ACCESORIOS

El Sistema de Cableado Estructurado de voz y datos debe cumplir con las especificaciones de CATEGORIA 6A y las recomendaciones consignadas en los siguientes estándares y adendas.

· ANSI/TIA 568C.0 Generic Telecommunications Cabling for Customer Premises, que permite la planeación e instalación de un sistema de Cableado Estructurado que soporta independientemente del proveedor y sin conocimiento previo, los servicios y dispositivos de telecomunicaciones que serán instalados durante la vida útil del edificio. 

· ANSI/TIA 568C.1 Commercial Building Telecommunications Cabling Standard.

· ANSI/TIA 568C.2 Balanced Twisted-Pair Telecommunication Cabling and Components Standard

· ANSI/TIA 568C.3 Optical Fiber Cabling Components Standard

· EIA/TIA-569-B Commercial Building Standard for Telecomunications Pathways and Spaces, que estandariza prácticas de diseño y construcción dentro y entre edificios, que son hechas en soporte de medios y/o equipos de telecomunicaciones tales como canaletas y guías, facilidades de entrada al edificio, armarios y/o closet de comunicaciones y cuarto de equipos.

· EIA/TIA-606B Administration Standard for Telecommunications Infrastructure, que da las guías para marcar y administrar los componentes de un sistema de Cableado Estructurado.

· EIA/TIA-607B Telecommunications Bonding and Grounding (Earthing) for Customer Premises, que describe los métodos estándares para distribuir las señales de tierra a través de un edificio.

· UL 5A Estándar para Canaletas Superficiales no Metálicas y sus Accesorios que analiza la resistencia física del material con que está hecha la canaleta.

· UL94 V-0 Prueba de Flamabilidad.

El sistema de cableado estructurado deberá ser certificado y deberá ofrecer una garantía de componente y mano de obra mínima de 20 años. Deberá cumplir con los términos de referencia como mínimo así mismo deberá presentar las hojas técnicas del fabricante ofertado.
6.2.2 CABLES F/UTP CAT6A
El cableado horizontal deberá ser de 4 pares tipo F/UTP, 23 AWG, con separador interno en cruz (cross-filler), y con un diámetro nominal no mayor a 7.2mm. El cable cumplirá con los requerimientos de la Categoría 6A y deberá estar probado  en rendimiento hasta 500 MHz como mínimo. Además, para garantizar la seguridad respecto a la baja emisión de humo, gases tóxicos y retardo al fuego, el cable deberá estar clasificado como LSFRZH en cumplimiento con las normas:

•
IEC 60332-3 (Fire rating)

•
IEC 60754-1 (Toxicity)

•
IEC 60754-2 (Acid gas)

•
IEC 61034-2 (Smoke density)
Por lo tanto no se aceptarán cables tipo CMG, CM, CMR,  CMX o LSZH en la implementación del proyecto. 
El máximo diámetro externo permitido para este cable será de 7.2mm, esto con el fin de optimizar el porcentaje de ocupación dentro de las canalizaciones, y evitar el aumento exagerado del mínimo radio de curvatura de las mismas.

Características
Valor x

· JACKS
Todos los Jacks modulares deberán exceder las especificaciones para canal ANSI/TIA-568C.2 Cat6A e ISO/IEC 11801:2002 ClassEa.

Los Jacks deben ser blindados en metal moldeado. No se aceptan plásticos metalizados o cubrimientos metalizados ya que la solución debe ser canal completo F/UTP.

Deben cumplir norma RoHS (libres de plomo, mercurio, cadmio etc.) 

El fabricante debe proveer Jacks con opción de cubierta tapa polvo pivotante e intercambiable (sin herramientas) con tapas de hasta ocho posibles colores

Debe ser de fácil instalación y re-utilizable con lo cual se preferirán tecnologías que tengan cuchilla de corte integrada y strainrelief con resorte de incorporado. 

Para algunas áreas de trabajo es indispensable y de carácter obligatorio que el Jack tenga posibilidad de terminación con entrada lateral del cable (90 grados) de modo que no se castiguen los radios de curvatura en espacios de baja profundidad del ducto, canaleta o mueble.

Los jacks deben ser conectorizados mediante presión y no por impacto. Deberá cumplir con los términos de referencia como mínimo así mismo deberá presentar las hojas técnicas del fabricante ofertado.
· FACEPLATE
Los FacePlate suministradas por el postor deben contar con el molde para el etiquetado que tenga cubierta de protección transparente con bisagra de apertura pivotante y con Iconos de identificación. 

Para lograr mejor área de visualización de la etiqueta se exige que el faceplate tenga bordes de forma convexa (no plana) de modo que las etiquetas se puedan ver fácilmente desde arriba cuando los faceplate están ubicados detrás de los muebles.

Adicionalmente los faceplate deben ser universales para tener posibilidad de incorporación de módulos RJ45, Cat7A, multimedia para aplicaciones LC dúplex tipo OM1, OM2, OM3, OM4, Verde Monomo APC, USB, HDMI, S-Video, SC Simplex, Speaker Post, ST Coupler, RCA a soldertermination, RCA a F-Connector, RCA a 110, RCA coupler, Conector F de 2GHz, BNC Coupler, Blank y 3,5mm estéreo mini-Headphone.

Los faceplate deben tener posibilidad de aceptar uno, dos, tres, cuatro, seis y doce jacks. Deberá cumplir con los términos de referencia como mínimo así mismo deberá presentar las hojas técnicas del fabricante ofertado.
· PATCH CORD
El PatchCord Categoría 6A debe estar conformado solamente por el cable de cobre multifilar Foil Unshielded Twisted Pair de 4 pares trenzados con un plug RJ-45 de 8 posiciones en cada extremo. Debe estar confeccionado íntegramente por el fabricante en configuración pin a pin según el esquema EIA/TIA 568B.

El PatchCord Categoría 6A debe cumplir con las pruebas de performance de la EIA/TIA 568B.2-10.

El cable debe tener aislante de polietileno de alta densidad y la chaqueta del cable F/UTP debe ser LSZH (color blanco, gris, rojo, azul o amarillo).

La longitud del PatchCord debe de ser al menos de 3 pies y de una longitud máxima que garantice un correcto ordenamiento de cables con los ordenadores solicitados para el Patch Panel y Gabinete.
El PatchCord Categoría 6A debe ser apantallado y tener una capucha de protección incorporada sobre la unión del cable y conector. Deberá cumplir con los términos de referencia como mínimo así mismo deberá presentar las hojas técnicas del fabricante ofertado.
6.3  TÉRMINOS DE REFERENCIA DATACENTER ESTRUCTURAL.

1.1.1. Funcionalidad Genérica.

La arquitectura debe considerar cumplir con los estándares internacionales para Data Center tanto en ambientes como en recursos informáticos, la solución debe garantizar la seguridad necesaria para los recursos que resguardan la información de la institución.

Estos estándares deberán basarse en los siguientes 4 pilares:

· Arquitectura y acondicionamiento.

· Mecánica (Ambiente, seguridad física,  protección de incendios)

· Eléctrica (General, UPS, circuitos,  puesta a tierra)

· Comunicaciones (Redundancia, infraestructura de cobre y fibra óptica)
1.1.2. Adecuación de ambiente.
El Data Center tendrá un área total de 32m² aproximadamente, este espacio es suficiente para albergar el equipamiento actual y los equipos próximos a adquirir, todo el cercado del ambiente deberá ser de material noble al igual que el techo. Las divisiones con las que se debe contar son las siguientes:

· Sala de servidores: Sala donde se albergaran todos los equipos activos y de networking.

· Sala de operadores: Sala donde estarán los operadores que gestionaran el Data Center.

· Sala de UPS (referencial): sala para usos diversos del CDLima.

PLANOS DEL DATA CENTER (SERÁN ENVIADOS POR CORREO).
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1.1.3. Obras Civiles.

El postor deberá tener en cuenta todas las adecuaciones civiles de los tres ambientes, El postor deberá tener en cuenta los siguientes puntos:

· En el área destinada, actualmente, existe un árbol que deberá ser retirado por el postor ganador, se deberá limpiar el área de malezas y gras.

· El postor deberá tener en cuenta el movimiento de tierras para nivelar el terreno, además de excavar para colocar las zapatas, nivelación de la losa de cimentación.

· Las obras deberán ser de concreto para el acceso de al Data Center, se debe tomar en cuenta lo siguiente:

· Afirmado y compactado H=0.10m.

· Concreto F´C=100Kg/cm² - Solado

· Contrapisofrotachado 4” F´C=140Kg/cm² E= 4cm para acabado cerámico.

· Encofrado y desencofrado normal para bordes.

· Para las obras de concreto armando se deberán tener en cuenta como factores mínimos lo siguiente:

· Losa de cimentación H=15cm, Concreto losa  F'C=210 Kgr/cm², acero de losa, encofrado y desencofrado normal para losa.

· Sardinel de concreto H=45cm, Concreto sardinel  F'C=210 Kgr/cm², acero de sardinel, encofrado y desencofrado normal para sardinel.

· Columnas, concreto columnas  F'C=210 Kgr/cm², acero de columnas, encofrado y desencofrado normal para columnas.

· Vigas, concreto vigas F'C=210 Kgr/cm², acero de vigas, encofrado y desencofrado normal para vigas.

· Losa aligerada, concreto VC F'C=210 Kgr/cm² para viguetas y losa, acero de viguetas y losa, encofrado y desencofrado normal para viguetas, ladrillos de techo 15x30x30cm

· Dinteles de puertas, concreto F'C=210 Kgr/cm² para dintel, acero de dintel, encofrado y desencofrado normal para dintel.

· Para las obras de albañilería se deberá tener en cuenta como factores mínimos lo siguiente:

· Contrapisofotachado 4” F´C=140Kg/cm² E= 4cm para acabado cerámico.

· Muros de ladrillo kk 18 huecos de soga en tabiques y parapetos.

· Tarraje de muros y sardineles Mez. C:A 1:5 E=1.5cm.

· Derrame de vanos y vestiduras Mez. C:A 1:5 E=1.5cm.

· Tarrajeo de columnas  Mez. C:A 1:5 E=1.5cm.

· Tarrajeo de vigas Mez. C:A 1:5 E=1.5cm.

· Tarrajeo de cielo raso Mez. C:A 1:5 E=1.5cm

· Contrazocalo de cemento pulido h: 30cm en muros exteriores.

· Cubierta con ladrillo pastelero 25x25cx3cm.

· Junta de cobertura de pastelero con brea - arena E=2cm.

· Suministro e instalación de water stop en encuentro de cara interior de sardinel y piso de concreto.

· Una vez terminado las obras civiles se deberá aplicar acabados con pintura. Para el acabado exterior deberá tener Revestimiento exterior de 2 paredes del Data Center compuesto ligero de dos láminas de cuberita de aluminio y un núcleo de plástico extremamente resistente a la intemperie, a prueba de golpes y rotura, amortigua las vibraciones. Para el acabado interior se deberá aplicar como mínimo 2 manos de pintura epóxica de preferencia gris niebla. El techo deberá tener al menos 2 manos de pintura epóxica de preferencia blanca, sellado, empastado, lo mismo para las vigas y el piso
· Para la Sala de operadores y el 3er cuarto (Lo que era la sala de UPS) se debe considerar el Piso de porcelanato y para la sala del  Data Center se deberá poner Piso Antiestático

· El postor también deberá tener en cuenta los trabajos de carpintería en la cual deberá suministrar las puertas corta fuegos, de una y de dos hojas respectivamente para cada ambiente. Las puertas deberán tener barra anti pánico y brazo hidráulico. 

· El postor deberá tener en cuenta la correcta adecuación para los drenes del aire acondicionado, además de la salida de desagüe en piso y los ductos de ventilación para la toma de aire y expulsión del mismo en caso se necesite.
· Se debe diseñar e implementar una mampara de vidrio templado que resista impactos (10mm), la mampara se detalla en los planos que se proveerá a los postores,  la altura de la mampara deberá ser de al menos 2.4m.

· Para la parte exterior se debe considerar el suministro e instalación de la tina de condensadores, incluyendo el poyo de concreto, sardinel (H=15cm) y salida de sumidero de 3”.
· Los metrajes para cada parte indicada anteriormente deberá ser calculado por el postor de acuerdo a los planos referenciales que se adjuntan en la presente documentación.
1.1.4. Sistema eléctrico para el Data Center.

El sistema agregado al Data center incluye los siguientes puntos que el postor deberá proveer, instalar y probar para el correcto desempeño del Data Center.

I. Sistema de alimentadores eléctricos.

Comprende del suministro y colocación de la canalización de tubos PVC-SAP, para ello el postor deberá de suministrar:

a) Alimentador a tablero T-UPS desde tablero general.

b) Alimentador a tablero TAA (Aire Acondicionado) desde tablero general.

c) Alimentador a tablero AT (Alumbrado y Tomas) desde tablero general.

d) Alimentadores a UPS desde tablero T-UPS (4u)

e) Alimentadores del UPS al tablero T-UPS (4u)

f) Alimentación eléctrica general al tablero general del Data Center.

II. Tableros eléctricos.

Comprende el suministro y montaje de tableros para adosar con interruptores termos magnéticos (General Electric), interruptores diferenciales y barras de obre:

a) Tablero general TG.

b) Tablero T-UPS (equipos UPS)

c) Tablero TAA (Aireacondicionado)

d) Tablero AT (Alumbrado y tomas)

III. Circuitos de distribución.

Comprende el suministro y colocación de la canalización de tubos de PVC-SAP, cajas, accesorios, cables (Conductores TW-INDECO y terminales) a través de tubos y bandejas. Se deben incluir dispositivoseléctricos (TICINO)

a) Alumbrado (12u) incluyendo interruptores de encendido.

b) Salida para luces de emergencia (3u).

c) Tomacorrientes comerciales, incluyendo  tomas bipolares dobles (4u).

d) Tomacorrientes para PC´s (Computo), incluye tomas bipolares dobles con tierra (6u).

e) Aire acondicionado (1 Precisión, 3 Splits).

IV. Canalización de sistemas especiales.

Comprende el suministro y colocación de la canalización de tubos PVC-SAP, cajas y accesorios.

a) Salida para detectores de humo desde el panel de alarmas (4u).

b) Salida para termostato de AA (3u) desde equipos Fan Coil.

c) Salidasparacomputo (6u).

V. Artefactos de alumbrado.

Comprende suministro y montaje de luminarias, incluyendo conexiones.

a) Artefactos cuadrados para empotrar o colgar del techo, 4x18 W Balasto electrónico (11u)

b) Artefacto braquete exterior con lámpara ahorradora (1)

c) Artefacto luz de emergencia (3)

d) Se deben incluir luminarias.
VI. Escalerilla para cables.

Comprende suministro y montaje de escalerilla para cables de energía 15m (100x100x300), cables de para datos 15m (200x100x300), se debe incluir aterramiento.
1.1.5. Sistema de detección de incendios.

El sistema de Extinción deberá ser diseñado para proteger los equipos de trabajo ubicados en el Data Center para un volumen de 90m3 aproximadamente, con el fin de asegurar la eliminación de cualquier incendio que se pueda ocasionar sin dañar los equipos que allí operan y sobre todo que la descarga del gas extintor no dañe a persona alguna si es que esta la recibiera. 

Estos sistemas deberán incluir un sistema de detección automático de incendios que al confirmar la presencia de algún conato de incendio incipiente ordena eléctricamente a que se descargue el gas extintor desde sus cilindros contenedores hacia todo el recinto, apagando el incendio en el menor tiempo posible.

El Sistema de Extinción de Incendios por Agente Limpio deberá ser instalado en el Data Center de la Institución, el postor deberá validar las medidas de área y se utilizaran sistemas de detección de humo y extinción por agente limpio, debiendo tener las siguientes funcionalidades:

a)
Panel de detección y alarma de incendios.

b)
Dispositivos de iniciación manual 

c)
Dispositivos de detección automáticos inteligentes.

d)
Dispositivos de notificación audible y visible.

e)
Fuentes de poder secundaria.

f)
Agente extintor.

g)
Cilindro contenedor.

h)
Válvula solenoide de actuación.

i)
Accesorios, soportes y colgadores.

j)
Tuberías.1

k)
Boquillas de descarga.

· NORMAS APLICABLES

NFPA 2001: Standard on Clean Agent Fire Extiguishing Systems

NFPA 70: National Electric Code 

NFPA 72: National Fire Alarm Code

NFPA 75: Standard for the Protection of Electronic Computer/Data Processing Equipment

Adicionalmente los equipos instalados deberán estar listados por Underwriters Laboratories Inc (UL), para usos en Sistemas de Alarma y Detección de Incendio:

· UL 864: Control Unit for Fire Protective Signaling Systems.

· UL 268: Smoke Detectors for Fire Protective Signaling Systems.

· UL 217: Smoke Detectors Single Station.

· UL 464: Audible Signaling Appliances.

· UL 1971: Standard for Signaling Devices for the Hearing Impaired.

· UL 1481: Power Supplies for Fire Protective Signaling Systems.

· UL 1711: Amplifiers for Fire Protective Signaling Systems.

· REQUERIMIENTOS GENERALES DEL SISTEMA

Un elemento importante y crítico en la operación de un centro de cómputo es un sistema automático de detección y extinción de incendios, a base de un agente gaseoso limpio que no afecte la capa de ozono y garantice la protección de las personas y de los equipos ante la presencia de un siniestro.

El sistema de detección y extinción de incendios se instalará en el centro de cómputo. Los requerimientos para la implementación del Sistema contra Incendio son detallados a continuación:

· Se requiere que el recinto del Centro de Cómputo sea completamente sellado.

· El agente extintor a utilizar es el gas NOVEC 1230 como elemento ecológico que no afecta la capa de ozono ni afecta la salud de las personas, por actuar mediante un proceso molecular de intercambio de calor sin absorber el oxígeno, además de tener un tiempo de vida en la atmósfera de 5 días (0.014 años) y un GWP igual a 1 (Global Warming Potential). El sistema NOVEC 1230 deberá observar la concentración de gas que garantiza los parámetros exigidos por la norma NFPA (National Fire Protection Association)-2001 para seguridad de las personas.

· El Sistema debe ser capaz de extinguir un incendio en menos de 10 segundos.

· El Sistema de Detección y Extinción de Incendios deberá permitir conectividad con los sistemas anexos como el Sistema de Climatización y Sistema de Alarmas Remotas para integrarse, operar conjuntamente y generar alarmas de anuncio permanentemente (esquema 24 x 7 x 365). Esto permite ejecutar acciones emergentes a tiempo, minimizar el riesgo y eliminar agentes que aviven el conato de incendio.

· El Sistema de Detección y de Extinción deberá instalarse en las siguientes ubicaciones:

· En el área del Centro de Cómputo

· Plenum del falso techo

· El sistema con agente gaseoso NOVEC 1230 deberá accionarse automáticamente a través de un método de detección cruzada, con un dispositivo disparador compatible con el sistema. Este sistema permitirá garantizar confiabilidad operativa y evitar falsos disparos del gas.

· Cuando se activa el Sistema de Detección y Extinción de Incendios, para evitar el escape del agente gaseoso extintor, debe apagarse automáticamente el Sistema de Climatización.

· Cuando se activa el Sistema de Detección y Extinción de Incendios, enviará las señales apropiadas al Sistema de Alarmas Remotas para que a su vez éste envíe las alarmas al operador para que tome acción inmediata.

· El sistema debe contar con un botón de Aborto 

· COMPONENTES DEL SISTEMA

El Sistema de Detección y Extinción de Incendios con gas NOVEC 1230 está compuesto de:

· Sub-Sistema de Detección

· Sub-Sistema de Extinción

· Sub-Sistema de Detección

La consola de control del sistema debe cumplir con las siguientes características y especificaciones:

· Capacidad de monitorear por lo menos los 97 dispositivos.
· Debe poseer tecnología de detección de tipo ANALOGO DIRECCIONABLE

· Debe ser capaz de realizar pruebas automáticas de operación de los detectores y realizar un autodiagnóstico total del sistema.

· Debe ser capaz de enviar reporte de alarmas y fallas vía correo electrónico (esta opción debe estar incluida)

· Debe estar preparado para enviar reporte de alarmas vía RED IP a una central de monitoreo 

· Permitir la configuración de los siguientes parámetros: sensibilidad de los detectores y tiempo de descarga del.

· Debe permitir abortar la descarga de gas, de manera manual.

· Debe permitir una descarga inmediata, manualmente.

· Registrar un historial de eventos en algún tipo de memoria no volátil.

· Tener un display frontal luminoso en oscuridad.

· Incluir baterías de respaldo de energía de por lo menos 24 horas.

· Operación a 220Vac.

La Consola de Control, Monitoreo y Alarmas debe quedar situada fuera del Centro de Cómputo, preferiblemente cercana a la puerta de ingreso. Se recomienda que esté colocada sobre la pared del área de la Jefatura de Sistemas, a la entrada del Centro de Cómputo.

Debe incluir lo siguiente:

· Detectores de humo 

· Estación manual de disparo de agente de extinción

· Módulo de desconexión para servicio (listado y aprobado)

· Sirena con Luz estroboscópica

· Sub-Sistema de Extinción

Este Sub-Sistema es el encargado de liberar el gas extintor una vez que se ha confirmado el incidente de incendio.

Consta de los siguientes elementos:

· Cilindro de gas NOVEC 1230

· Tuberías de conducción

· Toberas de dispersión

Cilindro de gas NOVEC 1230

El cilindro debe ser de acero, cargado con gas NOVEC 1230 a la densidad de seguridad definida por el fabricante.

La presión interna debe ser de por lo menos 500 psi a 70F (21º C) lo que permite liberar el agente gaseoso NOVEC 1230 inmediatamente después de recibida la señal de descarga, eléctrica o manual.

El mecanismo de activación debe tener una válvula eléctrica de disparo incorporada en el cilindro, puesto que de esta forma no existen pasos de calentamiento y ruptura de elementos externos al cilindro que significan mayor posibilidad de falla. Las válvulas de los tanques no tienen que ser reconstruidas después de las descargas.

· Tuberías de Conducción

Las tuberías de conducción del gas deben ser de TIPO CEDULA 40, sin costuras, de medidas según detalle de ingeniería.

·  Toberas de Dispersión

Son el elemento final del Sub-Sistema. Deben colocarse 3 (tres) toberas de dispersión:

· Una tobera en el ambiente principal del Centro de Cómputo

· Una tobera sobre el techo falso

Las toberas deben ser de acero inoxidable o bronce, la dispersión radial debe ser de 180 ó 360 grados. 

1.1.6. Cámara de seguridad para video vigilancia.
Se destinará tres (03) cámaras fijas para el monitoreo 24x7x365 días.
Cantidad: 03.

· Bloqueo de cámaras

· Inserción digital de marcas de agua en video clips 

· Monitoreo de acceso 

· Aprobaciones: CE, FCC Part 15 Clase A. En la lista de UL, VCCI 

· Procesador de imágenes que genera imágenes de una resolución de hasta 128Ox1024, color de 24 bits v hasta 30 fotogramas por segundo.

· Enchufe de entrada de micrófono (mini enchufe de 3,5 mm estándar), que permiten supervisar y captar sonido monofónico desde el lugar en que está instalado la cámara. 

· Enchufe de altavoces/auriculares (mini enchufe estéreo dé 3,5 mm estándar) que se puede utilizar con auriculares sin alimentación o altavoces con alimentación para suministrar salida de audio monofónico. 

· Enchufe de sensor interruptor de puerta. 

· Detección del movimiento a través de la cámara. 

· LED de actividad, que indica el estado de alimentación y grabación del módulo. 

· Puerto USB que permite conectarlo a la estación base mediante un cable USB estándar de 5 metros 

· Sensor de movimiento para activar la grabación a través de cambio de niveles de pixel  y envió de alertas por email.

1.1.7. Control de acceso al Data Center.

Se debe considerar  un sistema de control de accesos y sistema de IP con medidas de seguridad, el sistema de control y accesos deberá operar para el control de entrada y salida de la puerta principal y secundaria del Data Center, el sistema deberá estar basado en sistemas de huella digital y tarjeta de proximidad. 
Se recuerda además que la pared contigua a la puerta principal habrá una pared completa de vidrio templado.

El sistema debe considerar un software de gestión para administrar a los usuarios en los ingresos y salidas, dicho software deberá ser instalado en una computadora asignada por la institución. 

Se debe considerar la instalación de cerraduras electromagnéticas, los cables utilizados para las instalaciones no deberán estar expuestos.

6.4 Solución de gabinetes para el Data Center.

La solución que será entregada por el postor debe incluir 3 gabinetes para alojar todos equipos de comunicaciones al interior del Data Center, 2 de los gabinetes serán destinados para equipos de comunicaciones, 1 gabinete será destinado para alojar los servidores de la institución. 
6.5 Gabinetes de comunicaciones y Servidores
La propuesta en relación a la distribución física de todo el equipamiento informático de la solución de Data Center propuesto, debe ser a través del montaje en gabinetes de piso especialmente diseñados para ser compatibles con las principales marcas del mercado. 

La solución para esa propuesta deberá contemplar el suministro e instalación de tres (3)    gabinetes nuevos de piso de 42 UR para equipos de TI  con sus respectivos accesorios. Las medidas de los comunicaciones y servidores deben ser iguales para estandarizar los gabinetes.

·  Características requeridas para los gabinetes

· Compatibilidad garantizada

Los gabinetes deben ofrecer la garantía de "calce perfecto" de modo  de que todos sus equipos para montaje en rack compatibles con el estándar EIA-310-D entrarán en ellos

· Acceso para cables

Cada gabinete debe poseer ranuras para acceso de cables en el techo para brindar acceso a la salida de cables en altura. El diseño inferior deberá permitir también el acceso de cables sin obstrucciones a través de un piso elevado.

· Ventilación

Las puertas frontales y traseras deben estar perforadas a un rango no menor de 60% para brindar altos niveles de ventilación a los servidores y equipos informáticos.

· Puertas de desenganche rápido

La puerta frontal debe tener la capacidad de cambiarse de lado o intercambiarse con las puertas traseras. Las puertas podrán quitarse fácilmente gracias al simple diseño de elevación vertical.

· Paneles laterales de media altura

Cada gabinete deberá tener dos paneles laterales de media altura a cada lado. Los paneles laterales de media altura deberán ser de liberación rápida para facilitar el manejo de los equipos y el acceso a ellos. Los paneles laterales pueden cerrarse con llave utilizando la misma llave que para las puertas.

· Canales traseros para organización de cables

Cada gabinete deberá tener canales traseros integrados y adaptables para ofrecer ubicaciones de montaje que no ocupan espacio en U para accesorios que se instalan sin herramientas. Cada canal deberá tener por lo menos  dos bahías de montaje que admitan una combinación de hasta cuatro accesorios, como unidades PDU y organizadores de cables verticales.

· Rieles de montaje ajustables 

Los rieles de montaje vertical deberán poder ajustarse en incrementos que cubran prácticamente todos los requisitos de montaje para equipos informáticos. Las posiciones en U deberán estar numeradas en la parte anterior y posterior a fin de permitir una rápida instalación de los equipos.

· Puertas posteriores divididas

Cada gabinete deberá tener doble puerta posterior y así ayudar a maximizar el espacio en el piso y minimizar la distancia de guarda detrás de los gabinetes para permitir que abra la puerta.

· Pies de nivelación ajustables

Cada gabinete deberá tener pies de nivelación los cuales podrán ajustarse rápidamente con un destornillador o taladro, lo que eliminará la necesidad de usar una llave inglesa para alcanzar la parte inferior. Los gabinetes deberán tener pies de nivelación y ruedas pivotantes.

· Estabilidad estructural

Cada gabinete deberá tener un diseño de estructura probado, los rieles de montaje de calibre grueso y las ruedas de alta resistencia para ofrecer un nivel de carga estática de no menos de 1300 kg. Adicionalmente deberán tener certificación sísmica para zona 4. Se deberá adjuntar estudio de este cálculo suministrado por el fabricante.

· Componentes eléctricos integrados para conexión a tierra

El techo, los paneles laterales y las puertas frontales y traseras deberán estar conectados a tierra mediante la estructura del gabinete. La estructura deberá contar con ocho placas eléctricas adicionales de conexión a tierra para la puesta a tierra externa.

Gabinetes de Servidores 

Cantidad



: 3 Und. 

Peso máximo



: 130 KG

Dimensiones de altura máxima

: 2000.00 mm 

Dimensiones de ancho máximo

: 600.00 mm 

Dimensiones de profundidad mínima
: 1070.00 mm 

Capacidad de peso mínimo

: 1300.00 KG 

Profundidad mínima de montaje
: 191.00 mm 

Profundidad máxima de montaje
: 915.00 mm 

Altura del rack


: 42U 

Color



: Negro 

Aprobaciones



: EIA-310-E 

Normas



: UL 60950 

Certificación ambiental

: RoHS 

6.6 Solución de Aire Acondicionado.
El postor deberá ofertar 3 equipos de aire acondicionado para cubrir todo el ambiente del Data Center, 2 de ellos deberá ser de precisión y 1 de ellos del tipo Split.
6.7.1 Aire de precisión.
Se requiere un sistema de aire acondicionado de precisión diseñado específicamente para Data Center  con control preciso de temperatura para garantizar la integridad de los equipos informáticos del Data Center.

El sistema debe estar orientado a enfriar los gabinetes del Data Center con una potencia de enfriamiento de 19 KW como mínimo en configuración redundante N+1, para garantizar que la caída de la unidad principal no perjudique la operación del equipamiento informático.

· Características técnicas mínimas del Sistema principal

· Instalación cercana a la carga.

La unidad deberá tener la capacidad de instalarse en la fila de gabinetes de modo que a través de expansión frontal, puede suministrar aire frío a la zona del pasillo frío del Data Center. Siendo el retorno del aire caliente por la parte posterior, en el pasillo caliente.

· Diseño modular.

La unidad deberá tener un diseño modular que proporcione soluciones escalables para aumentar los niveles de refrigeración a medida que crece la demanda, tanto en capacidad total como en densidad por rack.

· Monitoreo remoto de capacidad en tiempo real

Visualización en tiempo real de capacidad de enfriamiento actual y disponible a través de un puerto de red.

· Pantalla LCD

Permite realizar un control proactivo y monitoreo en tiempo real por medio de una pantalla alfanumérica de ochenta caracteres y cuatro líneas.

· Reinicio automático 

Hace que la unidad vuelva a su último estado operativo ante una falla en el suministro a fin de proteger el compresor y el entorno. 

· Ventiladores reemplazables en caliente

Permite que los sistemas continúen funcionando aunque deba reemplazarse un ventilador.

· Facilidad de acceso para el mantenimiento

Los equipos en hilera permiten reemplazar o reparar todos los componentes con aptitud para el mantenimiento en el pasillo caliente o frío.

· Control de temperatura en la entrada del rack

Reduce el riesgo de generación de concentraciones de calor en cada rack.

· Refrigerante ecológico 

Refrigerante seguro para el medioambiente que puede brindar puntos LEED adicionales.

· Sistema de drenaje

Se instalarán ductos de PVC-SAP con uniones para el sistema de drenaje de los equipos de aire acondicionado. Se deberá brindar la mejor propuesta para el drenaje de agua de este equipo. Los ductos del sistema de drenaje deberán de desembocar en alguna matriz de desagüe del edificio.

· Sensor de aniego

Cada unidad evaporadora deberá contar con un sensor detector de aniego, de manera que garantice que a la menor fuga de agua se envíen las alertas correspondientes para tomar las acciones correctivas del caso.

Ficha técnica del sistema principal

Características Generales

Capacidad de enfriamiento

: 9.9  kW 

Cantidad



: 2 Und.

Dimensiones
: Debe estar contenido en Gabinetes móviles de 42 UR 

Patrones de descarga de aire

: Horizontal 

Aire de toma



: Retorno posterior 

Refrigerante



: R407C, R410A

Flujo de aire



: 1050 litros por segundo 

Sensor de Aniegos


: Si 

Características de Entrada

Entrada de voltaje nominal

: 220 V Monofásico

Frecuencia de Entrada


: 60 Hz

Entrada de Energía


: 4,600 watts como máximo

Conexiones de entrada


: Monofásica

Características de comunicaciones y administración

Panel de Control
: Consola de control y estado a través de pantalla 

Puerto de Interfaz

: Ethernet

Características del Condensador

Ventiladores

: Ventiladores con un patrón de descarga de aire 

  Vertical

Velocidad


: Variable

Condensador


: 60 Hz

Encendido y apagado

: Switch de encendido y apagado con puerta de 

  Protección

Panel de Control


: Resistente a la intemperie

Facilidades de mantenimiento
: Panel de acceso para mantenimiento

Material de fabricación

: Aluminio

Aprobaciones regulatorias
: UL Listed, C-tick, CE. 

Opciones de refrigeración

: Aire

Consumo de entrada en amperios
: 25 A 

Comunicaciones y manejo

: tarjeta de red para monitoreo remoto

Ambiental

Temperatura de almacenamiento

: 0 - 40 °C 

Humedad relativa de almacenamiento
: 0% 

Elevación de almacenamiento

: 0-4500 metros 

Ruido audible a 1 metro de la superficie de la unidad            :
89.00 dB máximo

Se deberá plantear un sistema redundante para garantizar el acondicionamiento de la sala por lo menos en una unidad adicional de características similares, de modo que aún si cualquiera de las unidades del sistema principal sufriera una avería o una parada por mantenimiento, las que quedasen operativas estén en condiciones de enfriar la carga.

El sistema redundante deberá tener el mismo esquema de posicionamiento dentro de la fila y de funcionamiento continuo de manera que comparta carga con el sistema principal.

6.7.2 Equipo de Aire acondicionado tipo Split.

· Las siguientes especificaciones describen los requisitos para el sistema:

· Deberá estar diseñado para mantener la temperatura dentro de la sala de operadores

· La capacidad de los equipos deberá ser de responsabilidad del postor

· Las características que a continuación se detallan:

· Refrigerante:
    R410A
· Voltaje:
    220V-3ph-60Hz
· Control remoto: Inalámbrico
· Enfriamiento 20K BTU ( cantidad sugerida)
6.8 Sistema de respaldo de energía – UPS.
· El UPS podrá ser apagado manualmente con un interruptor o pulsador de parada de emergencia (EPO), a la presencia de fuego o humo, cortando la alimentación ya sea de corrientes alterna o continua (de las baterías) hacia todos los servidores y equipos de comunicación de datos.

· Se requiere adicionalmente para la presente solución un sistema de UPS (Sistema de alimentación ininterrumpible) nuevo, de tres características fundamentales: escalable, modular y de alta disponibilidad. Para este fin se requiere un UPS de 16 KW expandible a 48 KW, en un esquema de redundancia (N+1).

Características técnicas del UPS



Instalación y puesta en funcionamiento de un sistema de alimentación ininterrumpida (UPS) para la solución de Data Center propuesto.

El sistema a implementar soportará hasta 16 KW según lo solicitado, será modular, provisto en módulos de potencia de no menos de 16 KW además de incluir un módulo extra previendo una posible falla, conformado en un sistema de redundancia modular. En otras palabras, el módulo de potencia de reserva estará listo para activarse en caso de fallar alguno de los módulos activos.

Requerimientos



El equipo propuesto deberá contar con lo siguiente:

· Módulo de inteligencia principal y redundante, removibles en caliente.

· Potencia escalable y distribuida en módulos con fuente de poder redundante, todos intercambiables en caliente.

· Bancos de baterías cuya disposición permita que en caso de fallas de un banco se mantenga el UPS en funcionamiento y que puedan removerse en caliente.

· Adicionalmente la capacidad opcional de monitoreo de temperatura del cuarto donde esté ubicado.

El equipo deberá contar con una capacidad de 16 KW, con redundancia, rackeable o presentado en formato rack, mediante accesorios de la misma marca del UPS y será instalado en un rack de piso metálico cerrado de 42 UR.



Deberá contar como mínimo con lo siguiente:

· Disponibilidad

Diseño modular para proveer rápido acceso para servicio y menores requerimientos para el mantenimiento, a través de módulos auto diagnosticables de fácil reemplazo en el campo. Estos módulos podrán ser removidos en caliente sin que el UPS deje caer la alimentación en la carga.

· Bypass interno automático.

Proveer acceso al suministro de energía de la red local en caso de una sobrecarga o falla del UPS.  

· Tiempo de autonomía escalable.




Que permita una rápida adición a la autonomía cuando se necesite.

· Doble Conversión en línea.

Sistema de perfeccionamiento constante en dos pasos, primero convierte la Corriente que viene de la red en forma Alterna (AC) en corriente continua (DC),logrando asi "planchar la onda senoidal", para que luego el inversor de potencia pueda volver a convertirla en Alterna y de ese modo alimentar a sus consumos con una línea perfectamente purificada.
· Servicio de acceso frontal.

Simplifica la instalación y mantenimiento a la vez que minimiza requerimientos de espacio. 

· Alarmas.



Envío de alarmas vía mail/pager/celular.

· Gestión por la Red.

Proveer gestión remota del UPS a través de la Red Local.  

· Software de Administración.

Proveer gestión, administración y monitoreo centralizados por medio de Software propietario de la misma marca propuesta. El equipo deberá permitir el apagado automático de servidores mediante el cerrado (shutdown) de los sistemas operativos Linux Y Windows de todos los servidores del Centro de Datos conectados a la red(En caso de requerir licencias, esta deben estar cubiertas por el postor ganador).

· Monitoreo de baterías externas.

Monitoreo del estado de las baterías externas y su tiempo de vida esperado.

· Pantalla LCD.

Manejo local del UPS a través de una pantalla tipo texto que permita diagnóstico rápido a través de alarmas internas para eventos y condiciones.

· Indicadores de estado LED.




Rápida comprensión del estado del UPS a través de los indicadores. 

· Alarmas sonoras.

Indicar en forma activa si la unidad está utilizando la batería, si la batería está baja o si hay una condición de sobrecarga.  Se deberá colocar un reflejo de la alarma sonora en la Oficina de Administradores de Red, la ubicación deberá ser coordinada con la Oficina de Informática del  LA ENTIDAD.

· Modos de Operación




El UPS deberá contar con los siguientes modos de operación 

Normal.- El equipo opera en la modalidad on line, regulando continuamente la energía eléctrica a la carga crítica. El sistema debe tener la capacidad de recarga en forma simultánea de las baterías y proveer la potencia regulada de energía eléctrica a la carga para todas las condiciones y rangos de acuerdo a las especificaciones del UPS.

Batería.- Ante una falla de suministro de energía eléctrico, el equipo continuará proporcionando el nivel de energía requerido por el centro de cómputo. La energía será proporcionada por las baterías y el inversor, no deberá producirse interrupción durante ambas transferencias al modo batería y de este modo al modo normal de operación.

By pass.- Esta opción provee la transferencia del suministro de energía eléctrica a  la carga crítica de la salida del inversor a la fuente del by pass. Esta transferencia se realizará sin interrupción del suministro de energía a la carga crítica.

Instalación del Equipo



El equipo será instalado en el  Data Center propuesto  y será montado en un gabinete de 42 UR también provisto como parte de la solución, a través de accesorios para rack del mismo fabricante.



El traslado del equipo y partes será por cuenta del POSTOR. El POSTOR será responsable de la instalación del equipo, conexión al tablero eléctrico de control y configuración y puesta en servicio.



Para la instalación del equipo el POSTOR proporcionará un tablero AC provisto para uso exclusivo del UPS con llave termo – magnética adecuada, la iluminación y aire acondicionado no se alimentarán de este tablero


El POSTOR deberá considerar en los trabajos de instalación los siguientes puntos:

· Armado del equipo y partes.

· Interconexión eléctrica al tablero eléctrico.

· Pruebas en vacío (deberá realizarse un protocolo de pruebas con supervisión de funcionarios de la entidad).

· Configuración de las facilidades de administración de red

· Interconexión de todos los circuitos eléctricos del centro de cómputo, incluyendo identificación. 

· Pruebas finales (deberá realizarse un protocolo de pruebas con supervisión de funcionarios de la entidad).

· Adicionalmente deberá documentar la instalación con esquemas detallados de conexión de equipos, circuitos eléctricos y tableros de distribución. Deberá entregarse la documentación en formato Impreso y digital.

Ficha técnica de requerimientos mínimos del equipo solicitado

Salida

Capacidad de potencia de salida


: 32,000 Vatios 

Máxima potencia configurable


: 48,000 Vatios 

Tensión de salida nominal



: 400 V 3PH

Nota de tensión de salida



: Configurable para tensión de salida Nominal de 380 a 400 V ó 415 V en trifásico 

Eficiencia con carga completa


: 95% 

Distorsión de tensión de salida


: Menos del 3% con carga completa 

Frecuencia de salida (sincronizada a red eléctrica principal): 47 - 63 Hz 

Factor de cresta




: Ilimitado 

Tipo de forma de onda



: Onda senoidal 

Conexiones de Salida
: Bornera de 5 tomas: 3 fases, neutro y tierra

THD de voltaje




: Menor al 2%

Tolerancia en sobre carga

: Mínimo 10 minutos a 125% y 60 segundos a 150%

Eficiencia a media carga



: Mayor a 90%

Desviación




: Desviación estática incorporada 

Entrada

Entrada de voltaje



: 400V 3PH 

Frecuencia de entrada



: Rango mínimo 45-65 Hz (detección 







  automática) 

Conexiones de Entrada
: Bornera de 5 tomas: 3 fases, neutro y tierra

Variación de tensión de entrada para operaciones principales: Rango mínimo de 340-477 V 

Corriente máxima de entrada


: 65 A

Capacidad del disyuntor de entrada

: 100 A

Distorsión armónica total de entrada

: Menos del 5% a plena carga

Baterías y autonomía

Tipo de batería

: Batería sellada de plomo sin necesidad de mantención con electrolito suspendido a prueba de filtración 

Tiempo típico de recarga



: 3 hora(s)
Duración típica de reserva del sistema con carga completa
: Mínima de 20 minutos  

Comunicaciones y manejo

Puerto de interfaz
: Tarjeta de red con 10/100 Base T (RJ-45)

Panel de control

: Estatus multifuncional LCD y consola con control.

Alarma audible

: Alarmas sonoras y visibles priorizadas por severidad. 

Interruptor de emergencia (EPO)


: Sí 

Dimensiones físicas

Altura máxima del chasis



: 42U 

Peso máximo




: 800 KG (incluido baterías y gabinete)

Ambiental

Ambiente operativo



: 0 - 40 °C 

Humedad relativa de operación


: 0% - 95% 

Elevación de operación



: 0-999 metros 

Temperatura de almacenamiento


: -15 - 45 °C 

Humedad relativa de almacenamiento

: 0% - 95%

Elevación de almacenamiento


: 0-15,000 metros 

Ruido audible a 1 metro de la superficie de la unidad
: Máximo 62.00 dB 

Disipación térmica en línea


: 5,200 BTU/hora como máximo 

Conformidad


Certificaciones

: EN 50091-1,EN/IEC 62040-3,EN/IEC 62040-1-  1,FCC Part 15 Clase A,VFI-SS-111
6.9 Transformador de aislamiento.

Potencia: 




35 KVA
Factor: 





K1

Frecuencia: 




60 Hz.

Eficiencia: 




97%

Voltaje de Entrada:



según diseño del postor

Voltaje de Salida:



según diseño del postor
Sobre elevación de temperatura: 

Clase F (155°)

Núcleo con corte de 45° para una menor pérdida del campo electromagnético.

Núcleo de hierro silicoso

Bobina primaria y secundaria de cobre esmaltado.

Grupo de conexión:



 Dyn5

Bornera de baquelita con pernos y tuercas 5/16

Temperatura ambiente: 


-5°C - 40°C

Refrigeración: 




ANAN

Normas de fabricación: 



ITINTEC 370.002

Altura: 





1,000 msnm sin degradación
6.10 Supresor de transitorios.

Capacidad: 



100 KA

Cantidad: 



01 Unidades (Para la entrada del UPS)

Configuración: 



según diseño del postor
Protección contra los 10 modos

Certificación: 



UL 1449 

Protección del chasis: 


NEMA 3R

· Se debe incluir un Tablero de alimentación; un Tablero de Bypass, Control y mantenimiento.

6.11 Sistema de PDU
Características requeridas para los PDU

· Posibilidades de administración remota

Deben poseer Interfaces de administración de red completas que proporcionan administración basada en estándares por medio de la Web, SNMP y Telnet. Permitir a los usuarios acceder a las unidades, configurarlas y administrarlas desde ubicaciones remotas a fin de ahorrar tiempo valioso. (Nota: únicamente unidades interconectadas en red)

· Display de monitoreo de la corriente local y consumo en KWH

El consumo de corriente global por unidad de distribución de energía deberá poder  visualizarse mediante un display digital en la unidad. El display digital local ayudará a los instaladores a evitar sobrecargas en los circuitos ya que les proveerá una advertencia visible cuando el consumo de corriente está cerca del consumo máximo en amperios del equipo.

· Umbrales de alarma

Deberán permitir definir umbrales de alarma a fin de evitar que se sobrecarguen los circuitos. Las alarmas visuales y de la red informarán al usuario sobre posibles problemas. 

· LED indicador de carga

Indicarán la existencia de sobrecargas y advertirán sobre otras condiciones en función de los umbrales de alarma definidos por el usuario. Alertarán a los usuarios sobre la posible sobrecarga de circuitos.

· Apto para montaje en rack

Las unidades podrán instalarse de manera conveniente y fácil en racks o gabinetes de 19'', y no ocuparán unidades U de espacio en el rack, pues se instalarán en los canales traseros de los mismos. Su función será brindar energía a donde más se necesite dentro de los racks y monitorear.

· Fuente de potencia de entrada única

Como se proveerán de 4 PDUs, se instalará uno (01) en cada gabinete de modo que partiendo de una conexión única proveniente del UPS podrán alimentar cada gabinete teniendo control y administración de cada uno de ellos independientemente. El cable del PDU deberá ofrecer una conexión segura a prueba de falsos contactos y provisto de conectores seguros de tipo industrial. De acuerdo a la densidad prevista en cada gabinete se suministrará e instalarán tres (3) PDUs para racks de densidad media y un (1) PDU para racks de baja densidad

Ficha Técnica – PDU para Racks de Media densidad

Salida

Tensión de salida nominal


: 230V 

Total máximo de corriente extraída

: 32 A 

Conexiones de salida                                                (36) IEC 320 C13

                                                                                      (6) IEC 320 C19

Entrada

Entrada de voltaje



: 230V 

Frecuencia de entrada


: 50/60 Hz 

Tipo de enchufe



: IEC 309 32A 2P+E

Longitud del cable mínima


: 3 metros 

Cantidad de cables de alimentación

: 1 

Corriente de entrada máxima por fase

:32 A 

Ambiental

Ambiente operativo



: -5 a 45 °C 

Humedad relativa de operación

: 5-95 % 

Elevación de operación


: 0-3000 metros 

Temperatura de almacenamiento

: -25 a 65 °C 

Humedad relativa de almacenamiento
: 5-95 %  

Elevación de almacenamiento

: 0-15000 metros 

Ficha Técnica – PDU para Racks de Baja densidad

Salida

Tensión de salida nominal


: 230V 

Total máximo de corriente extraída

: 16 A 

Conexiones de salida  (18) IEC 320 C13  (2) IEC 320 C19

Entrada

Entrada de voltaje



: 230V 

Frecuencia de entrada


: 50/60 Hz 

Tipo de enchufe



: IEC 309 16A 2P+E

Longitud del cable mínima


: 3 metros 

Cantidad de cables de alimentación

: 1 

Corriente de entrada máxima por fase

:16 A 

Ambiental

Ambiente operativo



: -5 a 45 °C 

Humedad relativa de operación

: 5-95 % 

Elevación de operación


: 0-3000 metros 

Temperatura de almacenamiento

: -25 a 65 °C 

Humedad relativa de almacenamiento
: 5-95 %  

Elevación de almacenamiento

: 0-15000 metros 

6.12. Sistema de Pozo a Tierra
El pozo a tierra deberá cumplir con el INTERNATlONAL STANDARD lEC 61024-1. 1990-03 
"Protección de estructuras contra los rayos. Parte 1: Principios generales". 

Desde el punto de vista de la protección contra rayos, es preferible un sistema único integrado de terminación en tierra, adecuado para todos los fines (o sea, protección contra rayos. sistemas electro energéticos de baja tensión, sistemas de telecomunicaciones). 
Los sistemas de terminación en tierra que deben estar separados por otras razones, se conectarían al integrado por enlaces equipotenciales.
6.13. SISTEMA DE PUESTA A TIERRA ELECTROMAGNÉTICO 

En toda instalación eléctrica se pueden producir fallas que pongan en peligro la integridad física de las personas así como dañar los equipos eléctricos y electrónicos, para evitar estos problemas, se han desarrollado sistemas de puesta a tierra, consistentes en una serie de conductores y electrodos que conducen la falla eléctrica hacia el suelo, basándose en el principio de que la corriente eléctrica fluye al punto de menor resistencia. Es un sistema multi-aterrizado que drena las fallas por diferentes puntos y retorna a tierra cualquier tipo de inducción. El sistema de puesta a tierra está constituido por cuatro elementos: electrodo electromagnético, dispositivo LCR, compuesto electro acondicionador higroscópico para suelos y acoplador de masas e impedancias.

Características del sistema de puesta a tierra electromagnético:

1. Permite alcanzar y mantener una resistencia menor a 2 Ohms de manera permanente, es unidireccional y multiaterrizado.
2. Disipa cualquier corriente inducida como rayos, interferencias electromagnéticas y de radio frecuencia, energía eléctrica circulando en el subsuelo, etc., que dañan los equipos de voz, datos, tarjetas, UPS, etc.
3. Incrementa la disponibilidad en sitios celulares, al evitar las inducciones de corriente, que dañan los equipos o alteran las señales.

4. Una diferencia de voltaje entre neutro y tierra significativamente menor a 0.5 Volts,y logrando obtener el "Cero Lógico" de referencia, al evitar gradientes de potencial entre neutro y tierra permitiendo el adecuado funcionamiento de los equipos.

5. Provee equipotencialidad (continuidad) entre el Sistema y las estructuras aterrizadas en un diámetro de 160 metros, evitando tiempo y costo de obra civil, (conductores, conectores, tuberías, canalizaciones, etc.) al no requerir la interconexión con otros sistemas de tierras para lograr equipotencialidad.

6. Minimiza las tensiones de toque y de paso, protegiendo la integridad física de las personas.

7. Reduce el consumo ineficiente de energía en los transformadores, mejorando el factor de potencia.

8. Disminuye las distorsiones armónicas, amortigua las variaciones de frecuencia entre 60 Hz y 3.5 GHz. Minimiza los ruidos y las interferencias de radio frecuencia.

9. Reduce vandalismo al emplear menos cables y sigue funcionando aún con los cables vandalizados.

10. No requieren de ningún tipo de mantenimiento.

11. Garantía de funcionamiento de 7 años.

12. El compuesto debe ser 98% orgánico para mantener la armonía entre las plantas y el suelo.

Especificaciones del Personal

El proveedor deberá contar con la autorización del fabricante y del representante directo en el país de la marca, además de contar con técnicos certificados por el fabricante.
7. CONSIDERACIONES GENERALES

73.1 REQUISITOS MÍNIMOS QUE DEBE CUMPLIR EL CONTRATISTA
  REQUISITOS MÍNIMOS QUE DEBE CUMPLIR EL POSTOR 

A. Experiencia  en   la  actividad,  el  postor  deberá   tener   la  experiencia  en   la actividad,  por  ser  servicio y venta de equipos  (servidores, data center, switches, centrales telefónicas y equipamiento de  TI)  ,  tener  como  mínimo  cinco  (05)  años  en  la venta e implementación de equipamiento para data center,  elaboración y  suministro  de informática,  será  sustentada  con  algún  documento donde se pueda verificar lo solicitado  (Si NO presenta dicho documento se determinará como descalificado al postor). 

B. El postor deberá cumplir con  la CERTIFICACIÓN  ISO 9001:2008 – ALCANCE DEL   SISTEMA,   así   mismo   presentará   el   documento   donde   sustente   los siguientes puntos: 

· Diseño e implementación de tecnologías de la información y la comunicación TIC.

· Venta  de  hardware y  software  para  tecnologías  de  la  información  y  la comunicación. 

El certificado deberá estar valido y vigente para poder verificar  la originalidad del 

caso  (Si  NO  presenta  dicho  documento  se  determinará  como  descalificado  al 

Postor). 

C. El   postor   deberá   cumplir   con   presentar   las   siguientes   cartas   del 

fabricante en las cuales demostrará que  tiene  relación  comercial para  distribuir  y  dar  soporte a los  equipos  ofertados:  

· Carta de Autorización del Fabricante donde determine que el postor está autorizado para distribuir los equipos de redes, comunicaciones unificadas y servidores Blade.
· Declaración Jurada de que los equipos propuestos para la solución son nuevos.
· Carta Certificaciones e Información de garantías y soporte de los equipos de redes, comunicaciones unificadas y servidores Blade.

· Carta soporte técnico de los equipos de redes, comunicación y tele presencia.

· Carta End of Sale General de los equipos de redes, comunicaciones unificadas y servidores Blade.

· Carta Certificación ISO 9001 de los equipos de redes, comunicaciones unificadas y servidores Blade.

· Carta de autorización del fabricante donde determine que el postor está autorizado para comercializar equipos de almacenamiento.

· Carta de Autorización del Fabricante donde determine que el postor está autorizado para comercialización e instalar toda la línea de soluciones del Data Center Estructural y el equipamiento de la solución.

Dichas cartas deben estar dirigidas a la entidad y a nombre de la licitación,  así mismo con la fecha de la presentación de los documentos. (Estos Documentos son de presentación obligatoria, la NO presentación de dichos documentos  determinará la descalificación del postor).
73.2 PERFIL PROFESIONAL:

El postor deberá contar con los siguientes perfiles de profesionales para el presente proyecto, de los cuales deberá sustentar para su calificación los puntos que se solicitan a continuación. Todos los certificados deben estar en vigencia al momento de la firma del contrato.

· GERENTE DEL PROYECTO:

Ingeniero (a) electrónico o los siguientes afines: Sistemas, computación e informática con título universitario, será el responsable de organizar,  planificar y controlar el servicio, es la persona que realizará el plan de trabajo para el presente proyecto.  

Deberá acreditar los siguientes documentos:  

· Presentar su título de ingeniero electrónico o los siguientes afines: Sistemas, computación e informática, con más de Seis (06) años de experiencia en el área que se calculará desde la fecha de la obtención de su colegiatura 

· Certificación PMP® (Project Management Profesional) de los cuales deberá estar vigente, dicho documento deberá ser emitido por la PMI, para certificar su gestión de proyectos con éxito o tener una MAESTRIA en: “GERENCIA DE PROYECTOS”, con reconocimiento oficial.
· Certificado en el diseño de redes o tener una MAESTRIA de telecomunicaciones con reconocimiento oficial.
- SUPERVISOR DEL PROYECTO:

· Ingeniero(a) electrónico con título universitario será el responsable de dirigir, ejecutar y controlar el servicio de la solución, del mismo modo deberá ser la persona responsable en capacitar al personal del Consejo Departamental de Lima.  

Deberá acreditar los siguientes documentos:

· Presentar su título de ingeniero en electrónica, con más de cuatro(04) años de experiencia, dicho documento se evaluará desde la obtención de la colegiatura.

· Presentar certificado de habilidad profesional.
· Certificado en Diseño de un enlace de Fibra Óptica.

· Certificado en Configuración de enrutadores.

· Certificado en Telefonía IP.
· Certificado en el diseño y operación de redes del fabricante de los equipos ofertados.

· Certificado en la integración de soluciones del fabricante de los equipos ofertados.
· Certificado en NTP-ISO.27001 o superior. De no contar con dicho certificado se deberá contratar a un profesional adicional que cuente con el mismo

· Certificado en Sistema de Protección electromagnética. De no contar con el certificado se deberá contratar a un profesional adicional que cuente con el mismo, para la certificación del Sistema de Protección electromagnética
· PERSONAL ESPECIALISTA N° 01:

Ingeniero(s) electrónico(s) con título universitario, dicho profesional será el responsable de la operatividad del proyecto para el presente proyecto, durante toda la instalación y configuración de los equipos dentro del data center. 

Deberá acreditar los siguientes documentos: 

· Presentar su título de ingeniero electrónico o telecomunicaciones, con más de Tres (03) años de experiencia, se evaluará desde la fecha de la obtención de su colegiatura.

· Presentar certificado de habilidad profesional 
· Certificado en la arquitectura y/o Diseño, Borderless Networks, Data Center e IPNGN o similar del fabricante de los equipos ofertados.

· Certificado en la especialización de la Arquitectura de Borderless Network del fabricante de los equipos ofertados.

· Certificado en la especialización de la Arquitectura de comunicaciones unificadas del fabricante de los equipos ofertados.

· PERSONAL ESPECIALISTA N° 02:

Ingeniero(s) electrónico(s) con título universitario, dicho profesional será el responsable de la operatividad del proyecto durante y después de la instalación y configuración de los equipos dentro del data center. Debe acreditar los siguientes conocimientos: 

· Presentar su título de ingeniero(a) electrónico, Dos (02) años de experiencia, se evaluará desde la fecha de la obtención de su colegiatura.

· Presentar certificado de habilidad profesional
· Certificado en seguridad electrónica y/o datos.

· Certificado en Redes y Comunicaciones.

73.3 ENTRENAMIENTO

El personal responsable de la operación del Centro de Cómputo (operadores) deberá ser cuidadosa y continuamente entrenado en el funcionamiento del Sistema de Detección y Extinción de Incendios, lo cual debe incluir el manejo de la Consola de Control, Monitoreo y Alarmas, enfatizando en la interpretación correcta de las alarmas correspondientes. Deben poder reaccionar apropiadamente y con rapidez ante eventos que requieran abortar una posible descarga o acelerar la descarga en caso de un incendio declarado e incontrolado.
El contratista deberá entrenar en la parte de redes y comunicaciones, determinados en los siguientes puntos, todos los cursos se deben dictar para 04 personas. Para las prácticas del curso se usarán los equipos nuevos que se solicitan en la licitación. 

I. Configuración y uso de los equipos de la red LAN incluidas en la oferta.

II. Configuración y uso de los equipos de seguridad perimetral y web.

III. Configuración y uso de los equipos para la solución de telefonía y video cámaras.
IV. Configuración y uso de los equipos para la solución inalámbrica.

73.4 DOCUMENTACIÓN ADICIONAL

· Será de total y exclusiva responsabilidad del contratista contemplar todas las actividades, dispositivos, componentes y accesorios para la correcta instalación de los elementos necesarios para brindar el servicio requerido. El contratista deberá incluir en su propuesta los equipos a utilizar, así como la instalación de los mismos.

· Al término de la instalación, el contratista deberá considerar la capacitación al personal técnico del Departamento de informática para la administración de los equipos, el contratista deberá entregar sus respectivos certificados con las horas lectivas cumplidas y el cumplimiento del syllabus determinado por el instructor.

· El contratista que esté a cargo de la ejecución del presente Proyecto deberá presentar la siguiente información una vez concluido el trabajo:

· Los planos detallados donde se indiquen las rutas seguidas por el cableado de Red y Eléctrico y Diagrama Arquitectónico.

· Protocolo de Pruebas del Sistema de Detección y Extinción de Incendios así como del Aire Acondicionado de Precisión
· Las hojas de Certificación de todos y cada uno de los puntos de cableado estructurado a fin de certificar su correcto funcionamiento e implementación.

· Garantía de Aplicaciones por parte de Fabricante de Cableado Estructurado

· Vista frontal de los paneles de distribución de cada nodo (principal o secundario), los detalles de etiquetado de identificación de puntos

· Todos estos documentos formarán parte de la memoria descriptiva del Proyecto que serán entregadas en medio impreso y magnético (CD/DVD) junto al acta de entrega al final de los trabajos.

73.5 RECOMENDACIONES ADICIONALES

· El presente proyecto se trabajara bajo la modalidad Llave en Mano, cualquier gasto adicional o imprevisto en el que se incurra deberá ser asumido por el contratista. La entidad no asumirá gastos adicionales de ninguna índole.

· En la propuesta técnica  se deben detallar las tareas y/o actividades que conforman los siguientes servicios, los cuales serán responsabilidad del contratista:

· Presentación de plan de trabajo y un diagrama de Gantt, dicho plan de trabajo deberá ser expuesto por el GERENTE DE PROYECTO, y deberá ser firmado por el Supervisor en señal de aprobación de los plazos propuestos.

· Presentación del Cronograma de Ejecución del Proyecto, el cual deberá ser aprobado por el supervisor. 
· Para  la emisión del “Acta de Conformidad” de  cada etapa de la obra, el contratista deberá presentar al SUPERVISOR, para su verificación y aprobación todos los juegos de planos actualizados y verificados conforme al avance de la obra, en formato digital (AutoCAD) y en copia impresa formato A3.

· El incumplimiento de las especificaciones técnicas requeridas, será motivo de descalificación de la propuesta.

· El contratista deberá  elaborar el protocolo  de pruebas  y  fechas de ejecución  de cada  sistema  y en conjunto  ( al cual deberán  efectuarse  de la puesta  en funcionamiento  de la solución  total). El protocolo de pruebas deberá estar de acuerdo a las recomendaciones de ANSI/BICSI 002-2011.
· El contratista deberá  entregar al SUPERVISOR planos finales de instalación ( vista de planta  e isométricos ), impreso (02 copias por cada plano) y en CD  ( 03 copias  en total), según detalle:

· Plano eléctrico.

· Plano de agua/desagüe  del sistema de extinción.

· Plano de agua/desagüe   del sistema de aire acondicionado.

· Plano de ruta de cableado  estructurado.

· Mapa red.

· Manual de Operación, en dos copias impresas  y  03  en CD, en idioma español,  de cada uno de los sistemas instalados.

· Plano de Sistema eléctrico.

· Plano de Sistema de cableado de datos.

· Plano de Sistema de climatización.

· Plano de Sistema de control de accesos.

· Plano de Sistema  de prevención  y extinción de incendios.

· Plano de sistema de seguridad.

· El servicio debe contemplar la provisión y ejecución por parte del Contratista de bienes y servicios conexos, así como actividades de implementación, configuración y puesta en marcha del centro de datos del Consejo Departamental de Lima-CIP.

· Todos los componentes de la solución deberán ser nuevos y de primer uso.

· Todas las actividades para la implementación de la solución deberán realizarse sin afectar en ningún momento el normal desenvolvimiento de las actividades y operación del centro de datos de CD Lima CIP, realizándose los mínimos cortes posibles del servicio eléctrico e informático. Para ello se realizaran los trabajos en los horarios adecuados, los que deberán ser flexibles a requerimiento del Consejo Departamental de Lima-CIP, en coordinación con el Departamento de Informática.

· La solución integral será de tipo llave en mano. Debe incluirse todos los materiales y servicios conexos necesarios para la implementación de la solución.

· El Contratista antes del inicio de las actividades deberá presentar un plan de trabajo con todos los detalles de las etapas. Establecer las actividades dentro de cada etapa con la descripción de recursos y personal necesarios que serán componentes del servicio. Debe estar claro en este punto el procedimiento que ejecutará el contratista para la implementación del servicio en el que debe estar contenido todo montaje, traslado y desmontaje de equipamiento e infraestructura.

73.6 CAPACITACIONES
Se requiere la certificación a los cursos de capacitación que dicte el Contratista. Debe entregar los certificados o constancias del personal capacitado al Consejo Departamental de LIMA de lo siguiente:
· De cableado estructurado

· De infraestructura De MCSA: Windows Server 2012

· De VMware Certified Professional 5 - Data Center Virtualization (VCP5-DCV)
73.7    Software
·  Licencia de Windows Server 2012 R2 standard (2 unidades)

73.8 GARANTÍA DE LOS PRODUCTOS OFRECIDOS

· La garantía del equipamiento y  defectos  de fabricación deberá ser por 03 años como mínimo.

· La garantía  de los productos  instalados  deberá ser  la proporcionada  por el fabricante  con un mínimo  de 01 años  desde la  Carta  de Conformidad  del Servicio emitido por el  Consejo Departamental de Lima.

· En la reposición  de  los repuestos  y/o  equipos  que la garantía  cubre  serán puestos en las instalaciones del Consejo Departamental de Lima en un plazo no mayor a 30 días sin  costo para la institución. Se debe considerar la instalación de un  equipo de respaldo por parte del Contratista  en un plazo no mayor a 48 horas luego de reportada la falla. 
· La garantía  deberá ser acreditada y entregada  por documentación y/o carta  del fabricante  de los equipos a nombre del Consejo Departamental de Lima.

· En el caso del sistema de cableado  estructurado, la garantía  mínima   debe ser  de 20  años.

· Manual de  procedimientos  para la atención   y solución  de casos  de  falla de los sistemas  (en caso  de contingencia  y emergencias).

· A continuación se incluye un cuadro resumen de los diferentes equipos solicitados en la solución, los tiempos y tipos de garantía mínimos solicitados para cada uno de ellos:

	Elemento
	Tiempo de garantía mínimo
	Soporte

	Sistema de Cableado de Red
	20 años
	8x5xNBD

	Sistema de Detección  y Extinción
	01 años
	8x5xNBD

	Infraestructura-Red-Eléctrica
	01 años
	8x5xNBD

	Aire Acondicionado de Precisión
	01 años
	8x5xNBD

	Sistemas de Control de Acceso y  Video Vigilancia
	01 años
	8x5xNBD

	Equipos de comunicación y telecomunicaciones,
	01 años
	8x5xNBD*


*Los equipos indicados con un SLA (contrato de nivel de servicio) diferente a la tabla anterior deben ser consideramos como se indica en cada parte de las especificaciones para cada equipo.
73.9 SOPORTE TÉCNICO DEL POSTOR

· Se debe contar con servicio de soporte telefónico o Call Center para la oportuna atención de la garantía. Las ocurrencias respecto a cualquier inconveniente que presente la solución o que requieran atención por garantía deben ser registradas directamente a través de este servicio. Asimismo el postor deberá indicar mediante una ficha de contactos, los números de atención de averías y reclamos. 

· Deberá acreditarse mediante documento indicando el responsable y el tiempo de atención ofertada para casos de soporte técnico por garantía del servicio, software y hardware.

· El tiempo de atención para reposición de los equipos durante el periodo de garantía serán los mínimos acordados entre el Consejo Departamental de Lima y el Contratista, en función de la magnitud de la avería, lo cual constará en documento físico o electrónico (e-mail).

Si dentro del periodo atención de incidencias sea un año por defecto o brinda las mejoras N° 04 y se verifica que la atención no se está brindando por personal del postor ganador, se podrían anular el contrato y cobrar indemnización.
73.10 CONFORMIDAD
La conformidad final será otorgada por la Jefatura de Informática con previa aprobación de obra por parte del Supervisor y visto bueno del Decano, luego de realizada la verificación, pruebas y entrega de la documentación solicitada a entera satisfacción del Consejo Departamental de Lima.

73.11 PRESENTACION DE SOBRES

Los postores deberán presentar obligatoriamente 2 sobres conteniendo su propuesta técnica, Sobre 1; y su propuesta económica, Sobre 2, y deberán estar dirigidos a la Comisión de Adquisiciones indicando el nombre de la licitación pública.
Contenido del Sobre 1:

- Toda la documentación señalada como obligatoria en los incisos 7.1  
Contenido del Sobre 2:

- La propuesta económica deberá estar expresada en Dólares Americanos considerando 2 decimales; en números y en letras, sin ningún tipo de enmendadura, borrón o sobre escritura.

ANEXO 1

	Anexo: Categorías URL.

	Categoría
	Descripción
	Ejemplos de URLs

	Actividades ilegales
	Promover la delincuencia, tal como el robo, el fraude, acceder ilegalmente a redes telefónicas, virus informáticos, terrorismo, bombas y anarquía; sitios web que representan el asesinato y el suicidio, así como explican formas de cometerlos.
	-

	Adultos
	Dirigido a adultos, pero no necesariamente pornográfico. Puede incluir clubes de adultos (clubes de striptease, de swingers, servicios de acompañante, strippers); información general sobre sexo; piercing genital; productos para adultos o juguetes sexuales; información sobre sexo no en el contexto de salud o enfermedad.
	www.oopsbarcelona.com
www.adultnetline.com

	Alcohol
	Alcohol como una actividad placentera; preparación de cerveza y vino; recetas de cócteles, tiendas de licor, viñedos, cervecerías, distribuidores de alcohol. La adicción al alcohol se clasifica como "Salud y Nutrición". Bares y restaurantes se clasifican como "Lugares para comer y beber".
	www.samueladams.com
www.whisky.com

	Almacenamiento y Backup Online
	Almacenamiento peer-to-peer para backup, intercambio y hosting
	www.adrive.com
www.dropbox.com

	Apuestas
	Casinos y juegos de azar en línea, apuestas y probabilidades; carreras en el contexto de apuestas, apuestas en deportes. Sitios Web que dan atención a personas con adicción al juego son clasificados en "Salud y Nutrición"
	www.888.com
www.gambling.com

	Armas
	Información relativa a la compra o uso convencional de armas tales como vendedores de armas, subastas de armas, anuncios clasificados de armas, accesorios, ferias de armas y entrenamiento para uso de armas.
	www.coldsteel.com
www.gunbroker.com

	Buscadores de imágenes
	Almacenamiento y búsqueda de imágenes, fotografías y clip-art.
	www.flickr.com
www.photobucket.com

	Chat y mensajería instantánea
	Web-based Mensajería instantánea y salas de Chat
	www.icq.com
www.meebo.com

	Compras online
	Trueque, compra en línea, cupones y ofertas gratuitas, en general suministros de oficina, catálogos en línea, tiendas en línea.
	www.amazon.com
www.shopping.com

	Contenido de abuso infantil
	Contenido global ilegal de abuso sexual infantil, sin excepción, el fabricante bloqueará contenidos de pornografía infantil para todos los clientes, y por razones legales no mantiene registros. Esta categoría no es mostrada.
	-

	Deportes y recreación
	Todos los deportes, profesionales y aficionados, y las actividades recreativas; pesca, deportes de fantasía, parques públicos, parques de atracciones, parques acuáticos, parques de atracciones, zoológicos, spas.
	www.espn.com
www.recreation.gov

	Descargas ilegales
	Ofrecer la posibilidad de descargar software u otros materiales, números de serie, generadores de claves y herramientas para eludir protección de software en violación de los acuerdos de derecho de autor. Torrents son clasificados como "Peer transferencia de archivos."
	www.keygenguru.com
www.zcrack.com

	Drogas ilegales
	Información acerca de las drogas recreativas, parafernalia de drogas, comprar y fabricar drogas
	www.cocaine.org
www.hightimes.com

	Freeware y Shareware
	Proveen descargas de software gratuito
	www.freewarehome.com
www.shareware.com

	Hacking
	Información de formas de eludir la seguridad de los sitios web, software, y computadores.
	www.hackthissite.org
www.gohacking.com

	Humor
	Chistes, dibujos, cómics y otro contenido humorístico. Humor adulto susceptible de ofensa es clasificado como "Adulto".
	www.humor.com
www.jokes.com

	Juegos
	Varios juegos de cartas, juegos de mesa, juegos de palabras y vídeo juegos, juegos de combate, juegos de deportes, juegos descargables; hojas de trucos, juegos de PC y online como los juegos de rol.
	www.games.com
www.shockwave.com

	Lugares para comer y beber
	Establecimientos de comida y bebida, restaurantes, bars, pubs; guías de restaurantes y bares
	www.hideawaybrewpub.com
www.restaurantrow.com

	Motores de búsqueda y portales
	Los motores de búsqueda y otros puntos iniciales de acceso a la información en Internet.
	www.bing.com
www.google.com

	Noticias
	Noticias, periódicos, estaciones de televisión, revistas; el clima
	www.cnn.com
http://peru21.pe/

	Pornografía
	Texto o descripciones sexualmente explícitas. Incluye animes y dibujos, representaciones explícitas generales; otro material fetiche; salas de chat, simuladores explícitos de sexo, strippoker, películas para adultos; arte lascivo
	www.redtube.com
www.youporn.com

	Proxies públicos
	Promueven y ayudan el uso Web anónimo y no detectable, incluyendo proxies públicos cgi, php y glype
	www.bypassschoolfilter.com
www.filterbypass.com

	Publicidad
	Anuncios publicitarios y pop-ups que a menudo acompañan a una página web, otros sitios web de publicidad que ofrecen contenido de anuncio. Servicios de publicidad y ventas son clasificados como "Comercio e Industria".
	www.adforce.com
www.doubleclick.com

	Redes profesionales
	Las redes sociales con el fin de carreras profesionales. Véase también "redes sociales".
	www.linkedin.com
www.europeanpwn.net

	Redes sociales
	Redes sociales
	www.facebook.com
www.twitter.com

	Religión
	Contenido religioso, información acerca de las religiones, comunidades
	www.religionfacts.com
www.religioustolerance.org

	Servicios de citas
	Servicios de agencias de citas, agencias matrimoniales
	www.eharmony.com
www.match.com

	Sin Clasificar
	Sitios web que no están en la base de datos del fabricante se registran como "Sin Clasificar" para efectos de reportes. Esto puede incluir URLs mal escritas
	-

	Streaming Audio
	Contenido de streaming de audio en tiempo real incluyendo radio por Internet y audio feeds.
	www.live-radio.net
www.shoutcast.com

	Streaming Video
	Contenido de streaming de video en tiempo real incluyendo televisión por Internet, web casts y video sharing.
	www.hulu.com
www.youtube.com

	Tabaco
	Sitios web de pro-tabaco, los fabricantes de tabaco, pipas y productos de tabaco. La adicción al tabaco se clasifica como "Salud y nutrición".
	www.bat.com
www.tobacco.org

	Transferencia de archivos
	Servicios de transferencia de archivos con el objetivo principal de proporcionar servicios de descarga e intercambio de hosting de archivos
	www.rapidshare.com
www.yousendit.com

	Viajes
	Viajes de negocios y placer, información de viajes, agentes de viajes, paquetes de vacaciones, cruceros, alojamientos, reserva de vuelo; tarifas aéreas, alquiler de carros, casas de vacaciones.
	www.expedia.com
www.lonelyplanet.com

	Web-Based Email
	Servicios públicos de Web-based Email
	mail.yahoo.com
www.hotmail.com


VII. CALENDARIO DE ACTIVIDADES
	1.
Entrega de los Nuevos Términos de Referencia y Bases a los postores inscritos. 

	Mie 10/09/2014

	2.
Formulación de consultas y aclaraciones por correo electrónico.
	Jue 11/09/2014 hasta  Mar 16/09/2014

	3.   Integración de las Bases.
	Mar 23/09/2014

	4.   Presentación de Propuestas en acto publico. 
	Mar 30/09/2014
Hora: 12:00 horas

	5.   Revisión y Evaluación de propuesta Técnica
	Mar 30/09/2014 hasta Lun 06/10/2014

	3. Apertura de la Propuesta Económica y Otorgamiento de Buena Pro en acto publico.
4. 
	Mar 07/10/2014
Hora: 12:00 horas


Nota los actos públicos se realizarán en las instalaciones del Consejo Departamental de Lima-CIP en el auditorio “A” ubicado en la calle Guillermo Marconi 210 San Isidro
VIII. REQUISITOS PARA PARTICIPAR EN EL EVENTO
Los Postores serán empresas que tengan experiencia en el mercado nacional en brindar la presente solución dentro de un contexto de llave en mano, La participación de los Proveedores Potenciales en el Evento implica que:
a) Conocen y se comprometen a respetar las Condiciones de Uso y las Reglas y Reglamentos del Evento publicado.
b) Conocen  y  aceptan  las  condiciones  y  los términos de referencia como mínimo.
c) Se comprometen a enviar una propuesta técnico - comercial en los términos descritos en la sección en los términos de referencia.
d) Se comprometen a cumplir con las etapas determinadas en las etapas de trabajo – plazo de entrega, con la finalidad de no incurrir en penalidad alguna determinada hasta el 10% del monto de la factura, siendo el área usuaria quien emitirá un informe de no cumplimiento con las etapas de trabajo en los plazos establecidos en los términos de referencia.
e) Sujeto  a  la  Estrategia  de  Negociación  Definida  sobre  la  base  de  la  Evaluación  de Propuestas, reconocen la posible necesidad de presentar un cheque no negociable o Carta Fianza  a nombre del CONSEJO DEPARTAMENTAL DE LIMA como garantía por el 10% del valor referencial del total del lote (Ver sección 1.3), la entidad será responsable de tener el cheque de los cuales será devuelto al postor cuando se firme el contrato con el postor ganador.
IX. CONDICIONES DE ENTREGA, FORMA DE PAGO Y FIANZA
13.1 PLAZOS DE INSTALACION Y PUESTA EN PRODUCCIÓN

El plazo máximo para instalar y poner en producción los equipos y servicios indicados, será de Ciento Treinta y Nueve (100) días calendarios a partir desde la recepción de la orden de compra con la entidad.
	ETAPA
	DESCRIPCIÓN
	PLAZO DE ENTREGA

	Etapa 1
	Acondicionamiento que correspondan a las áreas del Centro de Datos mencionados en los  Términos de Referencia y son:

· Trabajos previos.
· Obras civiles
· DATA CENTER instalado en la oficina del CIP.

· Cableado estructurado implementado y certificado los puntos Verticales.

· Traslado de conocimiento, entrenamiento y certificación del personal.

· Entrega de los documentos y planos de ubicación de los equipos instalados.

· Exposición final de la solución para los clientes internos de toda la entidad.
· Pozo a tierra.

· Instalación de malla de tierra 
Deberá acreditarse a través de Acta de culminación de 1era. Etapa
	70 días calendarios desde la emisión de la orden de compra.

	Etapa 2
	Ingreso al almacén del CD Lima CIP, conforme a Oferta Técnica, de:

· Los certificados de todos los puntos en categoría 6A puntos horizontales.

· Instalación, configuración e implementación de todos los equipos de comunicación y telecomunicación.

Deberá acreditarse a través de las guías de ingreso al almacén del CD Lima CIP, con el visto bueno de  Informática.
	10 días calendarios desde la emisión de la orden de compra.

	Etapa 3
	Culminación del servicio, luego de las pruebas y conformidad respectiva.

· DATA CENTER instalado en la oficina del CIP.

· Cableado estructurado implementado y certificado los puntos Verticales.

· Los certificados de todos los puntos en categoría 6A puntos verticales.

· Traslado de conocimiento, entrenamiento y certificación del personal.

· Entrega de los documentos y planos de ubicación de los equipos instalados.

· Exposición final de la solución para los clientes internos de toda la entidad.
	20 días calendarios desde la emisión de la orden de compra.


13.2 FORMA DE PAGO

El pago se realizara luego de habiendo sido entregado la conformidad del servicio por la  Gerencia de Informática. Se considerará un adelanto hasta el 30% por la culminación de la etapa 1. La forma de pago se efectuara por etapas según:

	ETAPA
	DESCRIPCIÓN
	PORCENTAJE DE PAGO

	Etapa 1
	Acondicionamiento que correspondan a las áreas del Centro de Datos mencionados en los  Términos de Referencia y son:

· Trabajos previos.
· Obras civiles
· DATA CENTER instalado en la oficina del CIP.

· Instalación, configuración e implementación de todos los equipos de comunicación y telecomunicación.

· Cableado estructurado implementado y certificado los puntos Verticales.

· Traslado de conocimiento, entrenamiento y certificación del personal.

· Entrega de los documentos y planos de ubicación de los equipos instalados.

· Exposición final de la solución para los clientes internos de toda la entidad.
· Pozo a tierra.

· Instalación de malla de tierra 

Deberá acreditarse a través de Acta de culminación de 1era. Etapa
	Valorización de equipos entregados en almacén

	Etapa 2
	Ingreso al almacén del CD Lima CIP, conforme a Oferta Técnica, de:

· Los certificados de todos los puntos en categoría 6A puntos horizontales.

· Entrega de equipos de comunicación.

Deberá acreditarse a través de las guías de ingreso al almacén del CD Lima CIP, con el visto bueno de la Gerencia de Informática.
	Según valorización

	Etapa 3
	Culminación del servicio, luego de las pruebas y conformidad respectiva.

· DATA CENTER instalado en la oficina del CIP.

· Instalación, configuración e implementación de todos los equipos de comunicación y telecomunicación.

· Cableado estructurado implementado y certificado los puntos Verticales.

· Los certificados de todos los puntos en categoría 6A puntos verticales.

· Traslado de conocimiento, entrenamiento y certificación del personal.

· Entrega de los documentos y planos de ubicación de los equipos instalados.

· Exposición final de la solución para los clientes internos de toda la entidad.
	Según Liquidación


13.3 CHEQUE Y CARTA DE GARANTÍA
Sujeto a la estrategia de negociación definida sobre la base de la evaluación de propuestas, los proveedores reconocen la posible necesidad de requerir entregar a más tardar el día __/__/2014 desde las 14:00 horas hasta las 22:00 horas de la carta garantía (ANEXO A) y un cheque no negociable o una carta fianza a favor de la empresa CONSEJO DEPARTAMENTAL DE LIMA por un importe del 10% del valor referencial del presente proceso de licitación.
El cheque de garantía no será depositado y permanecerá  en custodia de CONSEJO DEPARTAMENTAL DE LIMA hasta que se firme el contrato.
El cheque no negociable o la carta fianza tendrán como objeto el respaldo de las posturas de los proveedores, en caso de que un postor no respetara su postura, el Cliente lo solicitaría a de CONSEJO DEPARTAMENTAL DE LIMA para cobrarlo y adjudicaría al segundo lugar de la subasta el lote completo.  En caso de que este segundo lugar no respetase su postura, el Cliente cobrará su cheque no negociable o aplicará la Carta Fianza de ser el caso y adjudicará al siguiente lugar y así sucesivamente, siempre y cuando el precio del postor se encuentre por debajo del precio de reserva.
El cheque o Carta Fianza se deberá entregar a la siguiente dirección:
Calle G. Marconi Nº 210-220, San Isidro, Lima – Dirigido al área de compras.
Así mismo deberá estar dentro de las propuestas.
Los cheques y Cartas Fianzas serán devueltos a los proveedores que así lo soliciten 30 días después de adjudicado el lote y una vez que el Cliente así lo autorice. Los cheques y cartas fianzas de los proveedores que no sean reclamados serán destruidos 60 días después de la fecha de adjudicación.
La aceptación del producto por parte del Cliente estará sujeta a su completa conformidad en apego a la propuesta técnico - comercial correspondiente, a las características de las muestras presentadas, así como a los términos de entrega establecidos en esta sección.
X. LICITACIÓN Y ADJUDICACIÓN
CONSEJO DEPARTAMENTAL DEL LIMA celebrará una licitación insítu según cronograma.
La postura ganadora será el precio que represente el menor costo total entregado en la planta del Cliente. Para los proveedores sus posturas lo realizarán en el lugar del cliente, adicionándolos conceptos (impuestos, derechos, fletes, almacenamiento, financiamiento, etc.). Que permitan una comparación equivalente al INCOTERM “Entregada Derechos Pagados“(DDP) en la planta del Cliente. Los criterios para dicha homologación serán del conocimiento de cada proveedor previo a la ejecución de la licitación insítu.

Si el precio de adjudicación no es alcanzado por ningún Proveedor Calificado, la licitación será declarada desierta y sin ganador. Consultará con el Cliente para determinar las acciones a seguir. El Cliente podrá optar entre las siguientes alternativas:

1)  Adjudicar la licitación al mejor precio obtenido.

2)  Abrir una extensión del evento electrónico.

3)  Reprogramar la licitación para otra fecha.

4)  Confirmar la licitación electrónica como desierta y sin ganador.

Las condiciones operativas de la licitación electrónica serán comunicadas oportunamente a los Proveedores Potenciales al momento de realizar el ensayo y mediante un instructivo de licitación electrónica, el cual se considerará como parte de las bases técnicas por lo que el cumplimiento de sus términos es obligatorio.
XI. ACLARACIÓN DE DUDAS RAZONABLES
Los Proveedores Potenciales tendrán emitir respuestas para aclarar dudas con respecto al Evento y a la GEC/RFQ Preliminar según cronograma. Se podrá acudir a las instalaciones del cliente para consultar las respuestas, así como para registrar sus preguntas. Todas las respuestas serán publicadas dentro de la fecha según cronograma.
XII. DOCUMENTACIÓN OBLIGATORIA A PRESENTAR.

Documentación de presentación obligatoria: 

a) Declaración Jurada de datos del postor. (Anexo Nº 01)
b) Declaración Jurada y/o documentación que acredite el cumplimiento de los requerimientos técnicos mínimos, contenidos en el Capítulo VI de la presente sección (Anexo Nº 02).

c) Declaración jurada de Plazo de entrega de la prestación integral (Anexo Nº 03)
d) Declaración jurada suscrita al personal y el representante o apoderado de la empresa dicha declaración será presentada de cada personal propuesto (PERSONAL PROFESIONAL que prestara el servicio),en la cual deberá consignar el nombre completo, experiencia en el servicio y demás datos que consideren necesario para cumplir con el capítulo VI, indicando además que cumplen con los requisitos exigidos en los términos de referencia, adjuntando los siguientes documentos:

· Constancias o certificados que acrediten la experiencia mínima señalados en los términos de referencia del Capítulo VI de las Bases. De no ser presentados dichos documento el postor será descalificado.
e) Declaración jurada cumpliendo con los términos de referencia cumpliendo con las exigencias como mínimo que debe tener en cuenta el contratista, es por ello, deberá presentar los siguientes certificados como mínimo.

· Experiencia en la actividad – Ficha RUC.

· CERTIFICACIÓN ISO 9001: 2008 – ALCANCE DEL SISTEMA.
Sino presenta estos documentos como mínimo será descalificado el postor.
MUY IMPORTANTE:

La omisión de alguno de los documentos enunciados acarreará la descalificación de la propuesta.

Documentación de presentación facultativa – Criterios de evaluación.
a) Experiencia en la actividad.- Se calificará considerando el monto facturado acumulado por el postor por prestaciones iguales o similares al objeto de la convocatoria, los servicios similares al objeto de la convocatoria son: (Venta de equipamiento integral para data center como: Servidores, redes,  comunicaciones y Equipamiento dentro del mismo). Asimismo, deberá presentar la documentación señalada en el Capítulo IV de las presentes bases (Anexo Nº 04).

b) Cumplimiento del servicio.- Se evaluará en función al número de certificados o constancias que acrediten que el servicio se efectuó sin que se haya incurrido en penalidades, sino presenta dichos documentos será determinado con la no obtención del puntaje total (Anexo Nº 05).
c) Mejoras en el servicio.- Se evaluará en función que el postor brinde mayores días calendarios para brindar a la entidad en los equipos de contingencia para la entidad. (Tendrá que presentar el postor una declaración jurada para su cumplimento sino presenta no será evaluado)
d) Mejoras en tecnológicas.- Se considerara el puntaje de acuerdo al beneficio de estas para el CDL-CIP. Se evaluará en función que el postor mejora tecnológica para el proyecto. 
XIII. CRITERIOS DE EVALUACIÓN

PRIMERA ETAPA: EVALUACIÓN TÉCNICA (Puntaje Máximo: 100 Puntos)

A.
EXPERIENCIA DEL POSTOR        



                Máximo 30 puntos
Se  calificará considerando el monto facturado acumulado por el postor por la prestación iguales y/o similares al objeto de la convocatoria referidos a (Suministro  integral de equipamiento para data center (Estructural), comunicaciones unificadas, Equipamiento para redes y servidores) durante los últimos dos (02) años a la fecha de la presentación de la propuesta hasta por un monto máximo determinado en el siguiente cuadro:
· Mayor o Igual a 2 veces el valor referencial del proceso               
(30 puntos.

· Menor a 1 vez el valor referencial del proceso                              
(00 puntos.

Tal experiencia se acreditará mediante facturas, órdenes de compra y/o contratos y la respectiva conformidad por la prestación efectuada o mediante comprobantes de pago cuya cancelación se acredite documental y fehacientemente (el documento debe presentar sello de pagado cancelado o adjuntar Boucher de depósito de pago en Entidad del Sistema Bancario y Financiero Nacional o Reporte de estado de cuenta),con un máximo de Veinte (20) facturas, órdenes de compra o contratos, en cada caso, prestados a uno o más clientes, sin establecer limitaciones por el monto o el tiempo de cada servicio que se pretenda acreditar. 

En el caso de servicios de ejecución periódica, sólo se considerará  la parte que haya sido  ejecutada  hasta  la  fecha  de  presentación  de  propuestas,  debiendo  adjuntar  la conformidad de la misma o acreditar su pago. 
MUY IMPORTANTE:

Los documentos para la aplicación de todos los factores únicamente se evaluaran las copias legibles, el participante que presente copias no legibles de contratos, órdenes de compra, facturas o comprobantes de pago no serán considerados para la evaluación. Deberá presentar la documentación señalada en el Capítulo IV de las presentes bases (Anexo Nº 04).
B.
CUMPLIMIENTO DEL SERVICIO

10  puntos

Se evaluará en función al número de certificados o constancias que acrediten que el servicio se efectuó sin que se haya incurrido en penalidades, no pudiendo ser mayor de veinte (20) servicios. Tales certificados o constancias deberán referirse a los servicios que se presentaron para acreditar la experiencia del postor. 

Por ejemplo se puede utilizar la siguiente fórmula de evaluación:

PCP= PF x CBC

NC

Dónde: 

	PCP
	=
	Puntaje a otorgarse al postor

	PF
	=
	Puntaje máximo del Factor

	NC
	=
	Número de contrataciones presentadas para acreditar la experiencia del postor 

	CBC
	=
	Número de constancias de buen cumplimento de la prestación 


Asimismo, el factor podrá ser acreditado mediante la presentación de cualquier documento en el que conste o se evidencie que el servicio presentado para acreditar la experiencia fue ejecutada sin penalidades, independientemente de la denominación que tal documento reciba. Sino presenta dichos documentos será determinado con la no obtención del puntaje total según el (Anexo Nº 05).
D.  MEJORAS TECNOLOGICAS  





60  puntos

El presente factor está referido a obtener mejoras a la prestación materia de la convocatoria, sin que los mismos representen costos adicionales a la Entidad.

· MEJORA 1 

Suministro e implementación de 02 cuchillas similares a las solicitadas para el blade con software vmware por procesador. (23 puntos)
· MEJORA 2 

Switch Core: que el switch  sea capa 3, con puertos POE  (07 puntos)
· MEJORA 3

Implementación de 20 puntos de red alambica adicionales  entre todos los pabellones den la institución. El lugar de cada punto se define según requerimiento del Consejo Departamental de Lima – CIP. (07 puntos)
· MEJORA 4

Garantía Extendida <= 3 años después de la fecha de entrega (23 puntos)

Garantía Extendida <= 1 años después de la fecha de entrega (16 puntos)

LOS FACTORES DE EVALUACIÓN NO PUEDEN CALIFICAR CON PUNTAJE EL CUMPLIMIENTO DE LOS REQUERIMIENTOS TÉCNICOS MÍNIMOS.

PARA ACCEDER A LA ETAPA DE EVALUACIÓN ECONÓMICA, EL POSTOR DEBERÁ OBTENER UN PUNTAJE TÉCNICO MÍNIMO DE SETENTA (70) PUNTOS.

DETERMINACIÓN DEL PUNTAJE TOTAL 

Una vez evaluadas la propuesta técnica y económica se procederá a determinar el puntaje total de las mismas.

El puntaje total de la propuesta será el promedio ponderado de ambas evaluaciones, obtenido de la siguiente fórmula:
PTPi = c1 PTi + c2 PEi

Donde: 

PTPi
= Puntaje total del postor i

PTi
= Puntaje por evaluación técnica del postor i

PEi
= Puntaje por evaluación económica del postor i

c1    
= Coeficiente de ponderación para la evaluación técnica = 0.70 

c2  
= Coeficiente de ponderación para la evaluación económica = 0.30 
ANEXO A
__/__/2014
Señores

COMITÉ DE ADQUISICIONES
CONSEJO DEPARTAMENTAL DE LIMA

Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

Con relación al concurso definido por la licitación pública del Consejo Departamental de Lima, Proyecto de renovación tecnológica.
Yo,______ , representante legal de , presento el cheque número del banco por un monto de $________ (cantidad con letra) como garantía de la totalidad de posturas presentadas por la empresa que yo represento dentro del proceso de licitación arriba señalado.

La vigencia de dichos precios regirá a partir de la fecha de adjudicación del presente contrato por parte del cliente hasta la entrega del equipo.

Así mismo, manifiesto estar consciente de que en caso de que el postor dueño de la postura líder no respetar a su postura colocada en la subasta electrónica, el Cliente solicitaría al CONSEJO DEPARTAMENTAL DE LIMA el cheque de ese postor y adjudicaría  al segundo lugar de la subasta. En caso de que este segundo lugar no respete su  postura, el Cliente cobrará su cheque de garantía y adjudicará al siguiente lugar y así sucesivamente, siempre y  cuando el precio del postor se encuentre por debajo del precio de reserva.
____________________________



_______________________
Nombre de Representante Legal                                                          Firma
La presente carta deberá ser entregada junto con el cheque de garantía solicitado en las bases de licitación, de lo contrario, no se le podrá evaluar en la propuesta económica.

FORMATO Nº 01

REGISTRO DE PARTICIPANTES

Señores

COMITÉ DE ADQUISICIONES

CONSEJO DEPARTAMENTAL DE LIMA

Presente.-

TIPO DE PROCESO AL QUE SE PRESENTA:

Licitación Pública
( X )         
Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

DATOS DEL PARTICIPANTE:

	(1) Nombre o Razón Social:

	

	(2) Domicilio Legal:

	

	(3)  R. U. C Nº
	(4)  Nº Teléfono (s)
	(5)  Nº Fax

	
	
	

	(6)  Correo(s)  Electrónico(s):

	


El que suscribe, Sr.(a):……….identificado con DNI Nº ………….. Representante Legal de la empresa……………, que para efecto del presente proceso de selección, solicito ser notificado al correo electrónico consignado en el cuadro precedente, comprometiéndome a mantenerlo activo durante el período que dure dicho proceso.

Lima, ……………………………..
……………..…………….…………………..

Firma, Nombres y Apellidos del postor

FORMATO Nº 2

PRESENTACION DE DUDAS RAZONABLES

Señores

COMITÉ DE ADQUISICIONES

CONSEJO DEPARTAMENTAL DE LIMA

Presente.-

Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

Postor:.....................................................................................

	EMPRESA (Nombre o Razón Social)



	REFERENCIA(S) DE LAS BASES

Numeral(es):

Anexo(s):

Página(s):



	ANTECEDENTES  /  SUSTENTO



	CONSULTA / DUDAS RAZONABLES (No más de 5 líneas)




Lima............ de..............................de 2012

Atentamente,

	Firma, Nombres y Apellidos del Representante Legal del postor/ Razón Social de la empresa




Nota.- Solo una consulta/observación por formato.

Remitir adicionalmente el archivo en Word.
ANEXO N° 01

	DECLARACIÓN JURADA DE DATOS DEL POSTOR 


Señores

COMITÉ DE ADQUISICIONES

CONSEJO DEPARTAMENTAL DE LIMA

Presente.-

Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

Estimados Señores:

El que se suscribe, ……………………. (o representante Legal de  ..................), identificado con DNI Nº ................., R.U.C. Nº ............., con poder inscrito en la localidad de ................ en la Ficha Nº ............ Asiento Nº ..........., DECLARO BAJO JURAMENTO que la siguiente información de mi representada se sujeta a la verdad:

	Nombre o Razón Social
	

	Domicilio Legal
	

	RUC
	
	Teléfono
	
	Fax
	


Lima,…………………..………

	------------------------------------------------------------

Firma, Nombres y Apellidos del postor/ Razón Social de la empresa




ANEXO N° 02

DECLARACIÓN JURADA DE CUMPLIMIENTO DE LOS TÉRMINOS DE REFERENCIA DEL SERVICIO 

Señores

COMITÉ DE ADQUISICIONES

CONSEJO DEPARTAMENTAL DE LIMA

Presente.-

Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

De nuestra consideración:

El que suscribe, ……………………. (postor y/o Representante Legal de  ..................), identificado con DNI Nº ................., RUC Nº ............. en calidad de postor, luego de haber examinado los documentos del proceso de la referencia proporcionados por la Entidad ……………………y conocer todas las condiciones existentes, el suscrito ofrece el brindar la solución de renovación tecnológica para la presente entidad, de conformidad con dichos documentos y de acuerdo con los Términos de Referencia y demás condiciones que se indican en el Capítulo VI de la sección específica de las Bases.

Lima,………………………………………

-------------------------------------------------------------------------------

Firma, Nombres y Apellidos del postor/ 

Razón Social de la empresa

ANEXO N° 03
DECLARACIÓN JURADA DE PLAZO DE PRESTACIÓN DEL SERVICIO INTEGRAL
Señores

COMITÉ DE ADQUISICIONES

CONSEJO DEPARTAMENTAL DE LIMA

Presente.-

Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

Estimados Señores:

El que suscribe..........................................................., con (documento de identidad) N°.............................., Representante Legal de la Empresa..............................................., luego de conocer las condiciones que se exigen en las presentes Bases, me comprometo a prestar el Servicio integral de renovación tecnológica para ………………….(Consignar nombre de la Entidad convocante), en el plazo de (…………) días calendarios.

Lima, …………………………………….



-------------------------------------------------------------------------------

Firma, Nombres y Apellidos del postor

/ Razón Social de la empresa

ANEXO Nº 04
EXPERIENCIA DEL POSTOR 

Señores

COMITÉ DE ADQUISICIONES
CONSEJO DEPARTAMENTAL DE LIMA

Presente.-

Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

El que suscribe..........................................................., con (documento de identidad) N°.............................., Representante Legal de la Empresa..............................................., con RUC. N°..............................., y con Domicilio Legal en......................................................................., detallamos lo siguiente:

	Nº
	CLIENTE
	OBJETO DEL SERVICIO

 (a)
	N° CONTRATO 

O FACTURA
	IMPORTE DEL CONTRATO O FACTURA
	FECHA DE INICIO Y TÉRMINO

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	

	6
	
	
	
	
	

	7
	
	
	
	
	

	8
	
	
	
	
	

	9
	
	
	
	
	

	10
	
	
	
	
	

	
	TOTAL
	
	
	
	


Nota: Se adjunta la documentación sustentatorio en cumplimiento a lo solicitado en las Bases.

Lima,………………………………………

……………………………….…………………..

Firma y sello del representante legal

Nombre / Razón social del postor

Todos los importes deben estar expresados en dólares y de utilizar tipo de cambio esta deberá ser lo informado por la SBS, de la fecha de emisión del documento. Asimismo todos los documentos deberán ser legibles caso contrario el comité los tendrá como no presentado y se tomara en cuenta solo las primeras 05 contrataciones registradas.
ANEXO N° 05
CUMPLIMIENTO DE LA PRESTACIÓN SIN PENALIDADES
Señores

COMITÉ DE ADQUISICIONES
CONSEJO DEPARTAMENTAL DE LIMA

Presente.-

Denominación del proceso:

“PROYECTO DE RENOVACIÓN TECNOLÓGICA”

El que suscribe..........................................................., con (documento de identidad) N°.............................., Representante Legal de la Empresa..............................................., con RUC. N°..............................., y con Domicilio Legal en......................................................................., detallamos lo siguiente:

RELACIÓN DE CONSTANCIAS Y/O CERTIFICADOS  

	N°
	CLIENTE/ENTIDAD
	N° CONTRATO 

O FACTURA
	MONTO 

NUEVOS DOLARES
	FECHA 

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	


(*) Detallar las constancias y/o certificados, debiendo obligatoriamente referirse a los contratos que se presentaron para acreditar la experiencia del postor. Todos los importes deben estar expresados en dólares y de utilizar tipo de cambio esta deberá ser lo informado por la SBS, de la fecha de emisión del documento. Asimismo todos los documentos deberán ser legibles caso contrario el comité los tendrá como no presentado y se tomara en cuenta solo las primeras 05 contrataciones registradas.
Lima,…………………………………………………………

……………………………………….…………………..

Firma y sello del representante legal

Nombre / Razón social del postor



